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MANUAL DE POLITICAS Y PROCEDIMIENTOS DEL PROGRAMA DE PROTECCION DE DATOS
PERSONALES

OBIJETIVO

Definir los lineamientos generales para la aplicacién, monitoreo, sostenimiento y mejora
continua de las politicas y procedimientos internos asociados al programa de proteccion
de Datos Personales en el Grupo Empresarial Colombina en adelante “la compania”.

ALCANCE

El presente Manual aplica para todas las actividades que desarrolle la Compania y que
conlleven el Tratamiento de Datos Personales en los términos del Régimen Colombiano de
Proteccidn de Datos Personales y, en particular, al Tratamiento de Datos Personales
desarrollado en el dmbito nacional y a aquellas que generen flujos de dicha informacion
hacia el exterior.

CONDICIONES

Las sociedades del Grupo Empresarial Colombia, Colombina S.A. identificada con NIT
890.301.884-5, Colombina del Cauca S.A. identificada con NIT 817.000.705-8, Fuerza
Logistica de Distribucion S.A.S. identificada con NIT 900.681.496-5, Distribuidora Colombina
LTDA., identificada con NIT 890.301.163-3, Conservas Colombina S.A. La Constancia
identificada con NIT 890.201.111-, Comexa de Colombia S.A. idenfificada con NIT
800.154.530-5, Rall-e S.AS. identificada con NIT 901.498.348-3 y Fundacién Colombina
identificada con NIT 900.120.574-5 ubicadas en Carrera 1 # 24 - 56. Santiago de Cali (Valle
del Cauca), en adelante la compania, reconocen la importancia de la seguridad,
privacidad y confidencialidad de los dafos personales de sus empleados, clientes,
proveedores y en general, de todos sus partes de interés respecto de los cuales ejerce
fratamiento, por lo que, en cumplimiento a los mandatos constitucionales y legales, ha
implementado el siguiente documento que contiene el Manual de Politicas y
Procedimientos Internos de Proteccién de Datos Personales.

1. MARCO NORMATIVO

Ley 1581 Decreto 1377 Decreto 886 Decreto 1074 Decreto 090
Oct/2012 Jun/2013 May/2014 May/2015 Ene/2018
Datos Personales Reglamentacion de RNBD _Capitulo 25, Decreto Modificaciénal
la Ley 1581/2012 Unico reglamentario del Decreto 1074 I
sector Comercio, | referente al RNBD

Industria y Turismo
Circular 002 de 2015: Circular 003 de 2018:

Actualizacion de Actualizacion de
RNBD RNBD
Reporte de Reporte de
incidentes incidentes
Reporte de PQRS Reporte de PQRS
atendidas atendidas

llustracion 1 Normatividad principal aplicable en Colombia en proteccion de datos personales.
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2. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el Tratamiento de Datos Personales, la Compania aplicard los principios que se
mencionan a continuacién y que han sido previstos por el RCPDP como los lineamientos
que deben orientar su recoleccién, manejo, uso, fratamiento, almacenamiento e
infercambio:

Principio de legalidad en materia de Tratamiento de datos:

El Tratamiento de los datos es una actividad reglada que debe sujetarse a lo establecido
en la Ley 1581, en la politica de proteccién de datos personales de la compania y en las
demds disposiciones que la desarrollen;

Principio de finalidad:

El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la
Ley, la cual debe ser informada al Titular;

Principio de libertad:

El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacién, o
en ausencia de mandato legal o judicial que releve el consentimiento;

Principio de veracidad o calidad:

La informacidn sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error;

Principio de transparencia:

En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del
Tratamiento o del Encargado del Tratamiento, en cualgquier momento vy sin restricciones,
informacion acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacién restringida:

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la Ley 1581 y la Constitucion. En este sentido, el Tratamiento sélo
podrd hacerse por personas autorizadas por el Titular y/o por las personas/Entidades
previstas por la Ley;

Los datos personales, salvo la informaciéon publica, no podrdn estar disponibles en Internet
U ofros medios de divulgacién o comunicacidn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sdlo a los Titulares o
terceros autorizados conforme los disponga la Ley;
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Principio de seguridad:

La informacioén sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento, se deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad:

Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de puUblicos estdn obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo sélo redlizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de sus actividades u objeto social.

PASOS A SEGUIR

1. POLITICA DE PROTECCION DE DATOS PERSONALES DE LA COMPANIA

Para la realizacién de la Politica de proteccion de datos personales, se revisd el contexto
de la organizacion, se identificaron los grupos de Titulares de datos personales de los cuales
se realiza tratamiento, se definieron los canales de atencidn para las consultas y reclamos,
se establecié el procedimiento para consultas, la fecha de vigencia de las bases de datos
y de la mencionada politica.

En la Politica de proteccion de datos personales, se incluyeron los puntos de obligatorio
cumplimiento estipulados en el articulo 13 del decreto 1377 de 2013 y se tomaron como
base, las cartillas publicadas en la pdgina de la Superintendencia de Industria y Comercio
(SIC).

A continuacidn, se describe el contenido de la Politica de tratamiento de datos personales
de una de las sociedades de la compania (Colombina S.A) a modo de ejemplo, las politicas
de tratamiento estdn publicadas en la pdgina web principal de la compania.

1. OBJETIVO

Con el fin de dar cumplimiento a la Constitucién Politica de Colombia, a la ley 1581 del 2012 y a sus
decretos reglamentarios, el presente documento tiene como propdsito informar a todos los Titulares
de la informacién personal recolectada, fratada y almacenada por COLOMBINA S.A. (en adelante,
COLOMBINA), la finalidad del Tratamiento de sus datos, la politica de proteccidon de datos, el
Responsable del Tratamiento de sus datos y el proceso que debe seguir en caso de requerir ejercer
sus derechos como Titular de los datos.

El derecho al HABEAS DATA es aquel que tiene toda persona de conocer, actualizar y rectificar la
informacidn que se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o
privada y les garantiza a todas las personas tomar decisiones y llevar control sobre su informacion
personal.

De esta manera, COLOMBINA en compromiso por el respeto de los datos personales de sus
accionistas, inversionistas, colaboradores, consumidores, clientes y proveedores, pone a su disposicion
la presente politica de proteccion de datos personales para la proteccion de la privacidad de ellos,
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asi como para reconocerles la facultad que tienen estos de conocer, actualizar o solicitar la
informacion que sobre ellas se archive en bases de datos, que hayan sido recopiladas por
COLOMBINA en desarrollo del desarrollo de su objeto social y de acuerdo con el cumplimiento de las
leyes que cada una de las relaciones citadas comporta.

2. ALCANCE

La presente politica aplica para el Tratamiento de las bases de datos personales en las que
COLOMBINA actua en calidad de Responsable o encargado de Tratamiento. Todas las actividades
dentro de COLOMBINA, relacionadas con la recoleccién y/o Tratamiento de bases de datos
personales deben cumplir con lo establecido en este documento, incluyendo la informacion que se
recolecte y/o procese a fravés del uso de sistemas de inteligencia artificial (IA).

3. DEFINICIONES

Autorizacién: Consentimiento que, de manera previa, expresa e informada emite el Titular de algin
dato personal para que un tercero lleve a cabo el Tratamiento de sus datos personales.

Aviso de Privacidad: Comunicacidon verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de las politicas de
Tratamiento de informacion que le serdn aplicables, la forma de acceder alas mismas y las finalidades
del Tratamiento que se pretende dar a los datos personales.

Base de Datos Personal: Es todo conjunfo organizado de datos personales que es objeto de
Tratamiento.

Ciclo de Vida Dato Personal: Hace referencia al proceso de recoleccién, almacenamiento,
clasificacién, andiisis, uso, transferencia, retencion y destruccion del dato personal.

Custodio de la Base de Datos: Es la persona fisica que tiene bajo su custodia la base de datos
personales al interior de Colombina.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio, y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas, boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos datos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, bien sea porque revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, organizaciones de derechos humanos, que promuevan intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, a los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por simisma o en asocio
con otros, redlice el Tratamiento de datos personales por cuenta del Responsables del Tratamiento.

Inteligencia Artificial: Campo de la informdtica, que abarca el aprendizaje automdtico y el
aprendizaje profundo, esto implica el desarrollo de algoritmos de IA, modelados a partir de los
procesos de toma de decisiones del cerebro humano, que pueden "aprender' de los datos
disponibles y realizar clasificaciones o predicciones cada vez mds precisas con el tiempo, esto permite
que las computadoras simulen la inteligencia y las capacidades humanas de resolucion de
problemas.

Principios para el Tratamiento de Datos: Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el Tratamiento de datos personales, a partir de los cuales se
determinan acciones y criterios para dar solucion a la posible colisién entre los derechos a la intimidad,
Habeas Data y proteccién de los datos personales, y el derecho a la informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.

Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como
recoleccidn, almacenamiento, uso, circulacion o supresion de estos.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacidn o los datos personales
a un receptor que a su vez es Responsable del Tratamiento y se encuentra denfro o fuera de
Colombia.

Transmision: Tratamiento de los datos personales que implica la comunicacion de los mismos dentro y
fuera de Colombia cuando tenga por objeto la realizacidn de un Tratamiento por parte del
encargado por cuenta del Responsable.

4. PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

Los principios que se indican en el presente articulo son los lineamientos que serdn respetados por
COLOMBINA, en los procesos de recoleccion, almacenamiento, uso, administraciéon de los datos
personales:

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la ley, la cual debe ser informada al Titular. De esta manera, el Tratamiento de datos
personales al interior de COLOMBINA se efectuard: en el marco de las relaciones juridicas
contractuales que se celebre con sus distintos grupos de interés; en el marco de la ley cuando deba
cumplirse un Tratamiento por mandato legal y; acorde con la finalidad previamente expresada al
Titular del dato en aquellos casos en que el Tratamiento se realice de manera puntual.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.
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Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error. Lo anterior incluye garantizar la exactitud y
completitud de la informacion procesada con el uso de tecnologias de inteligencia artificial (I1A).

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley 1581 de 2012 y la Constitucion y
demds normas que las complementen. En este sentido, el Tratamiento sélo podrd hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacidn publica, no podrdn estar disponibles en la internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sdlo a los Titulares o terceros autorizados.

Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento, se deberd manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES
RAZON SOCIAL COLOMBINA S.A.
NIT 890.301.884-5

COLOMBINA S.A se encuentra ubicada en la carrera 1 # 24 -

DIRECCION Y CIUDAD 56. Santiago de Cali

CORREO ELECTRONICO pdp@colombina.com
TELEFONO (57) 2 8861999
6. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

De acuerdo con lo estipulado en el articulo 8 de la ley 1581 del 2012, en donde se establecen los
derechos de los Titulares de los datos personales, a continuacion, se dan a conocer los derechos que
el Titular de los datos personales puede ejercer:

e Conocer, actualizar, rectificar y/o suprimir sus datos personales frente a COLOMBINA, frente a
los datos que considere parciales, inexactos, incompletos, fraccionados y aquellos que
induzcan a error.


mailto:protecciondatos@cervalle.com
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e Solicitar prueba de la autorizacion otorgada a COLOMBINA, en su condicién de Responsable
y Encargado del Tratamiento.

e Serinformado por COLOMBINA, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

e Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la ley 1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo
ante COLOMBINA.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales; siempre y cuando el
Titular no tenga un deber legal o confractual de permanecer en las bases de datos y; que
COLOMBINA deba respetar justamente en cumplimiento de las disposiciones legales o
contractuales que lo pueden obligar frente al Titular.

e Accederen forma gratuita a sus datos personales al menos una (1) vez cada mes calendario,
y cada vez que existan modificaciones sustanciales de esta Politica de Tratamiento de la
informacién que motiven nuevas consultas.

Para efectos del ejercicio de los derechos antes descritos tanto el Titular como la persona que lo
representen deberd demostrar su identidad'y, de ser el caso, la calidad en virtud de la cual representa
al Titular.

En los eventos en que se quieran ejercitar derechos de menores de edad, los mismos serdn ejercidos
por medio de las personas facultadas para representarlos legalmente.

7. DEBERES DE COLOMBINA FRENTE A LOS TITULARES DE LOS DATOS PERSONALES

De acuerdo con lo dispuesto articulo 17 de la Ley 1581 del 2012, COLOMBINA actuando como
Responsable del Tratamiento de los datos, deberd cumplir a cabalidad con los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

e Solicitary conservar, en las condiciones previstas en el presente documento y en la ley, copia
de la respectiva autorizacién otorgada por el Titular de los datos.

e Informar de manera clara y suficiente al Titular sobre la finalidad de la recoleccion de sus
datos personales y los derechos que le asisten por virtud de la autorizacién otorgada. Para
ello, COLOMBINA deberd disefiar la estrategia a través de la cual para cada evento,
mecdnica o solicitud de datos que realice, incluyendo la recoleccion y procesamiento de
datos a través de herramientas con inteligencia artificial, informard a los mismos el respectivo
tratamiento de que se trate. Algunos de estos medios pueden ser el envio de mensajes de
texto, diligenciamiento de formatos fisicos, a través de paginas web de COLOMBINA entre
ofros.

e Conservar la informacidon bagjo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.
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e Actudlizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
fodas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demds medidas necesarias para que la informacion suministrada a este se mantenga
actualizada.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
este previamente autorizado de conformidad con lo previsto en la presente ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados por los Titulares de los datos personales o sus
causahabientes en los términos sefalados en la ley 1581 de 2012 y ratificados en la presente
politica.

e Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el trdmite respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos (SIC) cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacidn de los Titulares.

e Cumplirlas instrucciones y requerimientos que imparta la SIC.
8. DEBERES DEL DE LOS ENCARGADOS DE TRATAMIENTO DE LOS DATOS PERSONALES

De acuerdo con el articulo 18 de la ley 1581 del 2012, los Encargados del Tratamiento de los datos
deberdan cumplir a cabalidad con los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Realizar oportunamente la actualizacidn, rectificacion o supresidon de los datos en los términos
previstos en la presente politica;

e Actudlizar la informacion reportada por COLOMBINA dentro de los cinco (5) dias hdbiles
contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos previstos en la
presente politica;

e Registrarenla base de datos la leyenda "reclamo en trdmite" en la forma en que se establece
en la presente politica;

e Insertar en la base de datos la leyenda "informacidén en discusidn judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal;

e Abstenerse de circularinformacidn que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;
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e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella;

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares;

e Cumplir las insfrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. PROCEDIMIENTO PARA TITULARES QUE DESEEN EJERCER SUS DERECHOS

En aras de dar cumplimiento a lo estipulado en la ley 1581 del 2012 y sus decretos reglamentarios, a
continuacion, se presenta el procedimiento para que los Titulares ejerzan sus derechos y tramiten sus
quejas o reclamaciones.

El responsable de la atencién de las consultas y/o reclamos, asi como de la gestién del Programa
integral de proteccion de datos personales es el Oficial de Proteccién de Datos Personales de
COLOMBINA.

Cuando el Titular de la informacién desee ejercer sus derechos, la solicitud debe presentarse a través
de un soporte escrito, sea fisico o digital, por medio del correo electrénico pdp@colombina.com o
dirigiéndose a las instalaciones de COLOMBINA ubicada en Carrera 1 # 24 — 56 en la ciudad de Cali.

a. La solicitud debe contener la siguiente informacion.

Nombre del Titular del Dato Personal y de sus representantes, de ser el caso.

Peticion concreta y precisa de informacién, acceso, actualizacién, rectificacion,
cancelacién, oposicion o revocatoria del consentimiento. En cada caso, la peticidon
deberd estar razonablemente fundamentada para que COLOMBINA proceda como
Responsable de la Base de Datos Personales a dar respuesta.

Direccidn fisica y/o electronica para notificaciones.
Documentos que soportan la solicitud.

Firma de la solicitud por parte del Titular del dato personal. En caso de que el Titular esté
representado por un tercero la solicitud debe ir acompanada del respectivo poder, el
cual deberd tener reconocimiento de firma y contenido ante notario publico. El
apoderado deberd igualmente acreditar su identidad en los términos indicados.

b. Si faltare alguna de la informacion mencionada, COLOMBINA asi lo comunicard al interesado
dentro de los cinco (5) dias siguientes a la recepcion de la solicitud, para que los mismos sean
subsanados. Si transcurridos dos (2) meses sin que presente la informacidn requerida, se entenderd
que se ha desistido de la solicitud. En caso de que quien reciba el reclamo no sea competente
para resolverlo, dard traslado a quien corresponda en un término maximo de dos (2) dias hdbiles,
e informard la situacién al interesado. Una vez recibido el reclamo completo, se incluird en la base
de datos una leyenda que diga “reclamo en trdmite” y el motivo del mismo, en un término no
mayor a dos (2) dias hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido. COLOMBINA podrd disponer de formatos fisicos y/o digitales para el ejercicio de este
derecho y en ellos indicard si se trata de una consulta o de un reclamo del interesado.
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c. Silasolicitud es para conocer o consultar sus datos personales, la solicitud debe especificar dicho
derecho que requiere ejercer en calidad de Titular de la informacidn.

d. Silasolicitud es para actualizar los datos personales, la solicitud debe especificar qué datos desea
actualizar indicando dato anterior y dato actualizado.

e. i la solicitud es para cancelar u oponerse al Tratamiento de sus datos, la solicitud debe
especificar qué datos requiere suprimir de nuestras bases de datos.

f.  Sila solicitud es para tramitar una reclamacion a la organizacion, debe especificar en la carta la
descripcién de lo sucedido que dan lugar a dicho reclamo y la documentacidn correspondiente
que evidencia dicha reclamacién.

g. COLOMBINA recibird la solicitud y de acuerdo con los tiempos de respuesta definidos en el
presente documento dard una respuesta.

h. COLOMBINA, en los casos en los cuales actie como Encargado del Tratamiento informard tal
situacion al Titular o interesado en el Dato Personal, y comunicard al Responsable del Dato
Personal la solicitud, con el fin de que éste dé respuesta a la solicitud de consulta o reclamo
presentado. Copia de tal comunicacién serd dirigida al Titular del Dato Personal o interesado,
para que tenga conocimiento sobre la identfidad del Responsable del Dato Personal y, en
consecuencia, del obligado principal de garantizar el ejercicio de su derecho.

i. COLOMBINA documentard y almacenard las solicitudes realizadas por los Titulares de los datos
personales o por los interesados en ejercicio de cualquiera de los derechos, asi como las
respuestas a tales solicitudes. Esta informacion serd tratada conforme a las normas aplicables a
la correspondencia de la organizacion.

j.  Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los Titulares de datos o interesados, se deberd agotar previamente el tramite
de consultas y/o reclamos aqui descrito.

9.1 Del derecho de acceso

COLOMBINA garantiza el derecho de acceso conforme ala Ley 1581 de 2012, solamente a los Titulares
de datos personales que correspondan a personas naturales, previa acreditacion de la identidad del
Titular, legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin costo o
erogacion alguna, de manera pormenorizada y detallada, los respectivos datos personales tratados,
a través de cualquier medio de comunicacidn, incluyendo los electronicos que permitan el acceso
directo del Titular . Dicho acceso, se sujeta a los limites establecidos en el articulo 2.2.2.25.4.2. del
Decreto Reglamentario 1074 de 2015, donde el "“Titular podrd consultar de forma gratuita sus datos
personales: (i) al menos una vez cada mes calendario, y (i) cada vez que existan modificaciones
sustanciales de la Politica de tratamiento de la informacidon que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una dada por mes calendario, el Responsable solo
podrd cobrar al Titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos.
Los costos de reproduccion no podrdn ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el Responsable deberd demostrar a la Superintendencia de Industria
y Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos”.

9.2 Del derecho de consulta
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Los Titulares de los datos personales podrdn consultar, actualizar y rectificar la informacion de cardcter
personal que repose en cualquier base de datos de COLOMBINA, conforme a lo dispuesto en la Ley
1581 de 2012 y el procedimiento senalado.

COLOMBINA establecerd las medidas de autenticacion que permiten identificar de manera segura
al Titular de los datos personales que realiza la consulta o peticion.

9.3 Del derecho ala supresion de datos

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a COLOMBINA, la
supresion (eliminacién) de sus datos personales teniendo en cuenta los siguientes supuestos:

=  Que los datos personales no estdn siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente sobre Proteccidn de Datos Personales.

= Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

= Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.

Esta supresion implica la eliminacion o borrado seguro, total o parcial, de la informacidn personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por COLOMBINA.

El derecho de supresion no es un derecho absoluto, y COLOMBINA como responsable del tratamiento
de datos personales, puede negar o limitar el ejercicio del mismo cuando:

= ElTitular de los datos tenga el deber legal o confractual de permanecer en la base de datos.

= La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizaciéon de sanciones
administrativas.

= Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accién en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

9.4 Del derecho a revocar la autorizacion

Todo Titular de datos personales que correspondan a personas naturales puede revocar en cualquier
momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida una disposicion
legal o contractual. Para ello, COLOMBINA ha establecido mecanismos sencillos y gratuitos que le
permiten al Titular revocar su consentimiento. La revocatoria de la autorizacion del tratamiento de los
datos personales se atenderd bajo las siguientes dos modalidades:

= Total: Sobre la totalidad de finalidades consentidas, esto es, que COLOMBINA debe dejar de
tratar por completo los datos del Titular de datos personales.

= Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios,
recepcion de informacion relativa a las actividades que realiza COLOMBINA. En este caso,
COLOMBINA deberd suspender parcialmente el tratamiento de los datos del Titular. Se
mantienen entonces ofros fines del tratamiento que el Responsable, de conformidad con la
autorizacién otorgada, puede llevar a cabo y con los que el Titular estd de acuerdo.

El derecho de revocatoria no es un derecho absoluto y COLOMBINA como responsable del
fratamiento de datos personales, puede negar o limitar el ejercicio del mismo cuando:

= ElTitular de los datos tenga el deber legal o confractual de permanecer en la base de datos.

= La revocatoria de la autorizacion del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizacion de sanciones administrativas.
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= Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accién en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

10. TIEMPOS DE RESPUESTA

e COLOMBINA, cuando sea Responsable del Tratamiento de la Base de Datos de Datos
Personales contenidos en sus sistemas de informacion, dard respuesta a la solicitud en el
término de diez (10) dias habiles si se trata de una consulta; y de quince (15) dias habiles si
se frata de un reclamo. En igual término se pronunciard cuando verifique que en sus sistemas
de informacién no tiene Datos Personales del interesado que ejerce alguno de los derechos
indicados.

e En caso de consulta, actualizacion o rectificacion, si no fuere posible dar respuesta dentro
del término de diez (10) dias hdbiles, se informard al interesado los motivos de demora y la
fecha en la que se atenderd la solicitud, la cual en ningun caso podrd superar los cinco (5)
dias hdbiles siguientes al vencimiento de los primeros diez (10) dias hdbiles.

e En caso de reclamo, solicitud de suprimir o revocar la autorizacion, si no fuere posible dar
respuesta dentro del término de quince (15) dias hdbiles, se informard al interesado los
motivos de demora y la fecha en la que se atenderd el reclamo, la cual en ningun caso
podrd superar los ocho (8) dias hdbiles siguientes al vencimiento de los primeros quince (15)
dias habiles.

e COLOMBINA, cuando sea Responsable del Tratamiento de la Base de Datos de Datos
Personales contenidos en sus sistemas de informacién, dard respuesta a la solicitud en el
término de diez (10) dias hdbiles si se trata de una actualizacidn o rectificacion; y de quince
(15) dias hdbiles si se trata suprimir o revocar autorizacién. En igual término se pronunciard
cuando verifique que en sus sistemas de informacién no tiene Datos Personales del
interesado que ejerce alguno de los derechos indicados.

11. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y SU FINALIDAD

COLOMBINA trata la informacién contenida en sus bases de datos en los casos en que actia como
Responsable o Encargado de Tratamiento, bajo las siguientes finalidades, a saber:

a. Tratamiento de datos personales de candidatos y/o colaboradores.

COLOMBINA trata los datos personales de los Titulares que se postulen a cargos vacantes y los datos
personales de sus colaboradores, durante y después de la relacion contfractual con las siguientes
finalidades:

Tratamiento de datos personales antes de la relacion laboral: Cuando las personas que se encuentren
interesadas en postularse para vacantes en COLOMBINA, deberdn conocer que sus datos serdn
fratados Unica y exclusivamente para fines relacionados con su proceso de seleccion; estd prohibido
su Tratamiento para finalidades diferentes.

En caso de no continuar con el proceso de seleccion, COLOMBINA, informard el resultado negativo
del proceso y si el Titular lo solicita se le entregard la informacion proporcionada por el Titular. La
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informacién obtenida por COLOMBINA de los aspirantes no seleccionados serd eliminada de sus
sistemas de informacion.

Tratamiento de datos personales durante la relacion contractual: COLOMBINA trata la informacion
personal de sus colaboradores con la finalidad de dar cumplimiento a las actividades relacionadas
con la relacién contractual que establece con ellos, incluyendo pero sin limitarse a: la gestion del
personal que involucra entre ofros el pago y administracion de nédmina (salarios, prestaciones sociales
legales y extralegales, beneficios, reembolsos, seguros, realizar las deducciones autorizadas por la ley,
por autoridad judicial o por el colaborador); realizar los aportes al Sistema de Seguridad Social Integral;
la asignacion de los elementos de trabajo como son los equipos de comunicacion y computo, puesto
de trabajo, correo electréonico y demds que requiera por las particularidades del cargo; la
confratacién de seguros; el desarrollo de personal; garantizar la seguridad y salud de los empleados;
realizacion de actividades de bienestar, la emision de certificaciones laborales, campanas
publicitarias por temas propios de la empresa; identificacion del colaborador por motivos de
seguridad al ingreso de sus instalaciones fisicas y virtuales. Igualmente, cualquier ofra finalidad que
sea compatible y pueda considerarse andloga a las sefialadas. Transmitir la informacién a un tercero
(denominado Encargado) para el aimacenamiento de la informacién en plataformas tecnolégicas
en la nube y otras actividades que contribuyan con el desarrollo de la operacién diaria de
COLOMBINA .

Para casos excepcionales donde se deba cumplir con disposiciones del gobierno nacional,
sifuaciones que afecten la seguridad nacional y/o departamental, emergencia sanitaria, eventos
donde se pueda ver afectada la integridad fisica de las persona, o similares, COLOMBINA podrd
realizar el tratamiento de los siguientes datos, en aras de garantizar la seguridad de colaboradores,
conftratistas, personal de aseo, seguridad y en general las personas que ejercen sus labores: datos de
identificacion, contacto, ubicacién, estado de salud, medio de movilizacion, dfiliacion a entidades
de salud para cumplir con las finalidades, pero sin limitarse: Prevencion, asistencia médica, monitoreo
del estado de salud de las personas, informar a las Entidades de salud de publica, Policia Nacional,
gestionar permisos de movilidad, contactar con red hospitalaria.Se prohibe el uso de la informacion
personal de los colaboradores para finalidades diferente a las relacionadas con la gestion
contractual. El uso diferente de los datos e informacién personal de los empleados sélo procederd
por orden de autoridad competente, siempre que en ella radique tal facultad. Lo anterior, salvo
autorizacién previa y escrita que documente el consentimiento por parte del Titular del Dato Personal
o disposicion legal sobre la materia.

Tratamiento de datos personales después de finalizar relacién contractual: El Tratamiento de los datos
personales de Titulares que finalicen su vinculo laboral con COLOMBINA, ex colaboradores y/o
pensionados, tendrdn como finalidad la de cumplir con las obligaciones derivadas de la relacion
laboral que existié, incluyendo pero sin limitarse a: la emisién de certificaciones laborales;
reconocimiento de pensiones y/o sustituciones pensionales, emision de certificados para liquidacién
de bonos pensionales, certificaciones para cobros y pagos de cuotas partes pensionales. Se prohibe
ceder talinformacidn a terceras partes. Lo anterior, salvo autorizacidn previa y escrita que documente
el consentimiento por parte del Titular del Dato Personal o disposicion legal sobre la materia.

b. Tratamiento de datos personales de accionistas e inversionistas

El Tratamiento de los datos personales de los accionistas e inversionistas (tenedores de bonos) de
COLOMBINA, tendran como finalidad garantizar el ejercicio de sus derechos y el desarrollo de sus
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deberes que les comporta por su condicidon de accionistas y/o inversionistas en cumplimiento de la
ley comercial y de las normas que regulan el Registro Nacional de Valores y Emisores en el Mercado
PuUblico de Valores en Colombia; asimismo, sus datos serdn tratados en caso de requerirse en
actividades fiscales y estadisticas. Transmitir la informacién a un tercero (denominado Encargado)
para el almacenamiento de la informacién en plataformas tecnoldgicas en la nube y ofras
actividades que contribuyan con el desarrollo de la operaciéon diaria de COLOMBINA. Se prohibe
ceder talinformacidn a terceras partes. Lo anterior, salvo autorizacidn previa y escrita que documente
el consentimiento por parte del Titular del Dato Personal o disposicidon legal sobre la materia.

c. Tratamiento de datos personales de clientes

El Tratamiento de los datos personales de los clientes de COLOMBINA, tendran como finalidad realizar
actividades de promocion, publicidad, mercadeo, venta, atencidn al cliente, gestion de cobranza,
recaudo, actividades fiscales y estadisticas, asicomo cualquier ofra actividad relacionada con venta
de productos. Transmitir la informacién a un tercero (denominado Encargado) para el
almacenamiento de la informacién en plataformas tecnolégicas en la nube y ofras actividades que
contribuyan con el desarrollo de la operacién diaria de COLOMBINA. Se prohibe ceder tal informacion
a terceras partes. Lo anterior, salvo autorizacion previa y escrita que documente el consentimiento
por parte del Titular del Dato Personal o disposicion legal sobre la materia.

d. Tratamiento de datos personales de proveedores

El Tratamiento de los datos personales de los proveedores que brindan sus servicios a COLOMBINA,
tendran como finalidad posibilitar el desarrollo de la relaciéon comercial y cumplir con las obligaciones
fiscales y contables, participar en procesos de seleccidon y evaluacion que haya lugar a los
proveedores con los que se tenga contacto para proveer un servicio a la organizacion. Transmitir la
informacion a un tercero (denominado Encargado) para el almacenamiento de la informacion en
plataformas tecnoldgicas en la nube y otras actividades que contribuyan con el desarrollo de la
operacion diaria de COLOMBINA. Se prohibe ceder talinformacién a terceras partes. Lo anterior, salvo
autorizacién previa y escrita que documente el consentimiento por parte del Titular del Dato Personal
o disposicién legal sobre la materia.

e. Tratamiento de datos personales de consumidores

El Tratamiento de los datos personales de los consumidores de productos fabricados y/o distribuidos
por COLOMBINA, tendrdn como finalidad posibilitar el desarrollo de la relacién comercial, realizar
actividades de promocion, publicidad, mercadeo, venta, atencién al cliente. Transmitir la informacién
a un tercero (denominado Encargado) para el almacenamiento de la informacién en plataformas
tecnoldgicas en la nube y otras actividades que contribuyan con el desarrollo de la operacidn diaria
de COLOMBINA. Se prohibe ceder tal informacion a terceras partes. Lo anterior, salvo autorizacién
previa y escrita que documente el consentimiento por parte del Titular del Dato Personal o disposicion
legal sobre la materia.

f.  Grabaciones, filmaciones y comunicaciones

COLOMBINA, como parte de su estrategia de comercial y de comunicacion, hard uso de plataformas
tecnoldgicas de terceros para la realizacion de sus actividades tales como emision de comunicados,
boletines, infografias, material de mercadeo, webinars, reuniones virtuales en atencion a los
compromisos contfractuales y administrativos existentes con accionistas, aspirantes a colaborador,
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colaboradores actuales, clientes, consumidores, proveedores y en general con las personas con las
que COLOMBINA requiera tener una comunicacion directa, entre otros. Durante el desarrollo de estas
actividades se solicitard la autorizaciéon de la audiencia para realizar la grabacién de audio y video,
asi como el uso de imdagenes para atender el interés legitimo de COLOMBINA de tener un registro de
las actividades desarrolladas, dar a conocer en diferentes medios y redes de comunicacién las
actividades y servicios de COLOMBINA.

COLOMBINA se compromete a revisar cuidadosamente la informaciéon que serd publicada de tal
manera que de ninguna forma se atente contra la dignidad, intimidad o buen nombre de alguna de
las personas que podrdn aparecer en sus comunicaciones. La entrega de informacién por parte de
los Titulares en cualquier forma, no transmite a la entidad la propiedad intelectual o los derechos
morales sobre la misma, a menos que exista acuerdo en contrario. Los derechos de propiedad
intelectual seguirdn siendo del titular. Igualmente, la cesion de derechos de imdagenes, fotografias o
videos captadas y/o fimadas en el dmbito de la relacién laboral y/o profesional con COLOMBINA, y
en general los demds datos personales compartidos, a través de cualquier medio de difusion y
comunicacién no trae consigo derechos de recibir compensacién ni reconocimiento alguno de
cualquier tipo, puesto que la autorizacién y cesion de derechos se efectuan de forma gratuita.

De igual forma el Titular de los datos personales entregados, podrd ejercer sus derechos en todo
momento siguiendo el procedimiento descrito en esta Politica.

12. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION DEL TITULAR

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.
e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de La Personas.
13. VIGENCIA

Esta politica del tratamiento de los datos personales rige a partir del 30 de marzo de 2022 y serd
aplicada por COLOMBINA y sus encargados, en cumplimiento alo establecido en el decreto 1377 de
2013, hasta por el tiempo de la vigencia de la sociedad o la que la sustituya a cualquier titulo, el de
su liquidacion teniendo en cuenta siempre lo que la ley establezca.

Las bases de datos en poder de COLOMBINA y sus encargados, en las que se registran datos
personales tendrdn una vigencia igual al tiempo en que se mantenga y utilice la informacidon para las
finalidades descritas en esta politica y se conservardn mientras no se solicite su supresion por el
interesado y siempre que no exista un deber legal o contractual de conservar la informacion.

El titular de los datos personales manifiesta de manera previa y expresa que COLOMBINA le ha
informado la finalidad para la cual utilizard sus datos personales, conforme con las politicas
establecidas en este presente documento.

13.1 Actuadlizacién de la Politica
COLOMBINA se reserva el derecho de modificar los términos y condiciones del presente documento

"Politica de Tratamiento de Datos Personales” como parte de nuestro esfuerzo por cumplir con las
obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demds normas que
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complementen modifiquen o deroguen lo contenido en este documento, con el fin de reflejar
cualquier cambio en nuestras operaciones o funciones. En los casos que esto ocurra se publicard con
15 dias de anticipacién a su vigencia el nuevo documento de Politica de Tratamiento de Datos
Personales en la pagina web: www.colombina.com

Las politicas y procedimientos contenidos en este documento serdn aplicables a los datos de cardcter
personal los cuales han sido registrados en la base de datos durante la prestacion del servicio y que
sean susceptibles al tratamiento requerido en por parte de COLOMBINA en cumplimiento a lo
establecido en la ley de datos personales.

Estas politicas son de cardcter obligatorio para COLOMBINA en calidad de responsable del
Tratamiento de datos, asi como para los encargados que realizan el tratamiento de datos personales
por cuenta de COLOMBINA en la prestacion del servicio. Tanto el responsable como los encargados
deben salvaguardar la seguridad de las bases de datos que contengan datos personales y guardar
la confidencialidad respecto del Tratamiento de estos.

3. ROLES Y RESPONSABILIDADES EN EL PROGRAMA DE PROTECCION DE DATOS
PERSONALES DE LA COMPANIA

En desarrollo de la normatividad vigente sobre el tratamiento de dafos personales en
Colombia y en particular de los articulos 23, 26 y 27 del Decreto 1377 de 2013, Colombing,
como responsable del fratamiento de datos personales, designa al oficial de proteccién de
datos personales para que “Asuma la funcidn de proteccion de datos personales” y “De
frdmite a los solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la
ley 1581 de 2012 y redlice las funciones consignadas en la guia de responsabilidad
demostrada”.

La funcidon del Oficial de Proteccién de Datos personales es velar por la implementacion
efectiva de las politicas y procedimientos adoptados por la empresa, para dar
cumplimiento a las normas, asi como la implementacién de buenas prdcticas de
fratamiento de datos personales. Teniendo como labor estructurar, disenar, administrar,
ejecutar, implementar y documentar el programa de gestion de proteccion de datos
personales que permita a la Compania el cumplimiento de las normas sobre proteccion de
datos personales estableciendo y desarrollando controles, evaluaciones y revisiones
periddicas y constantes del programa, haciendo especial énfasis en las medidas de
seguridad, organizacionales y de cualquier otra naturaleza, que se implementen para la
proteccion efectiva de los datos personales almacenados en las bases de datos de las que
sea responsable la Compania.

3.1 Responsabilidades de la Alta Gerencia
Este rol estd conformado por la Gerencia General de la Compania, quien se encarga de
tomar las decisiones, aprobar los roles y responsabilidades relacionados con la seguridad

de la informacion en niveles directivo y operativo.

Responsabilidades

e Revisary aprobar las Politicas de Proteccion de datos personales.
e Apoyarlaimplantacion del Programa integral de proteccién de datos personales.
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e Brindar los recursos necesarios para el cumplimiento del Programa integral de
proteccion de datos personales.

e Promover una cultura de privacidad de la informacién en la Compania.

e Facilitar la divulgacion de las Politicas de proteccion de datos personales a todos los
colaboradores y partes interesadas que tengan acceso y realicen fratamiento a la
informacion.

3.2 Responsabilidades del Oficial de Protecciéon de Datos Personales

e Readlizar y actualizar la politica de proteccidon de datos personales y velar por su
publicacién y divulgacion a las partes interesadas.

e Elaborar, revisar y actualizar los documentos de autorizacion de tratamiento de datos
personales.

e Velar por el cumplimiento de la politica de proteccién de datos personales por parte
de los colaboradores en sus procesos diarios y que se tenga la respectiva autorizacion
para el tratamiento de los dafos.

e Participar en los proyectos de la Compania para que desde su origen se disefe con el
componente de seguridad de la informacién y de proteccion de datos, identificando si
es requerida una nueva base de datos, ciclo de vida del dato, encargados de la
informacioén, forma de captura del dato, finalidades, entre otros.

e Disenar, ejecutar y actualizar el programa de proteccién de datos personales para la
Compania.

e Actualizar el inventario de las bases de datos personales de la Compania y su registro
ante la SIC (Superintendencia de Industria y Comercio)

e Revisar los contenidos de los contratos de transmisidon y transferencia internacional de
datfos que se suscriban con Encargados o Responsables no residentes en Colombia y
velar que ellos cumplan con las esfipulaciones confractuales del encargo de
fratamiento de datos personales.

e Revisar los contratos con los terceros en Colombia con los que se realice tfransmision y
fransferencia de datos personales con el fin de dar cumplimiento a la normatividad
vigente y a las politicas de la Compania.

e Disenar un programa de entrenamiento en proteccion de datos personales especifico
por el tipo de dato tratado en la Compania, verificar que los colaboradores antiguos y
nuevos participen en las capacitaciones brindadas.

e Impulsar una cultura de proteccién de datos dentro de la Compania.

e Medir la participacién y evaluar el desempeno en los entrenamientos de tratamiento
de datos personales.

e Verificar la implementacion de planes de auditoria interna que permitan comprobar el
cumplimiento de sus politicas y procedimientos de tratamiento de datos personales.

e Acompanar, asistir y atender visitas y requerimientos que realice la Superintendencia de
Industria y Comercio o la enfidad competente en materia de tratamiento de datos
personales.
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Realizar, ejecutar y actualizar el procedimiento de atencién a consultas y reclamos de
habeas data, y garantizar que se encuentren acorde a la normatividad vigente en la
materia.

Atender y gestionar las consultas y/o reclamaciones realizadas por el Titular o su
representante.

Realizar seguimiento y confrol a las actividades establecidas en la caracterizacion del
proceso de proteccion de datos personales y cumplir con los indicadores establecidos.

Realizar los reportes establecidos en la caracterizacion del proceso de proteccion de
datos personales.

Reportar ala Superintendencia de Industria y Comercio (SIC) las novedades del proceso
de proteccién de datos: Incidentes, depuracién de bases de datos, ejercicios de
derechos de los fitulares de los datos.

Identificar y gestionar los riesgos, estableciendo los controles que permitan mitigarlos.

Verificar de forma permanente los cambios en la normatividad aplicable a privacidad
de los datos, informar los cambios que ocurran y evaluar el impacto de los mismos en la
compania y establecer el plan de implementacion.

3.3 Responsabilidades de los Administradores Societarios en proteccién de datos personales

Ademds de los deberes establecidos en los numerales 7 y 8 para responsables y encargados

del

tratamiento, los administradores societarios que determinen los medios y/o fines en las

diferentes operaciones de tratamiento de datos que realice la compania deberdn:

Cumplir con lo establecido por la regulacién relativa a la proteccién de datos
personales en todas las actuaciones, cuando determinen la necesidad y propdsito de
recolectar datos personales.

Garantizar el monitoreo y control continuo de las politicas internas efectivas que
determinen al interior de [EMPRESA GRUPO COLOMBINA] en materia de fratamiento y
proteccién de datos personales.

Adoptar mecanismos de cumplimiento internos para el cumplimiento de todas las
politicas internas efectivas de [EMPRESA GRUPO COLOMBINA], incluyendo herramientas
de implementacién, entrenamiento y programas de sensibilizacién. Para ello deberdn:

Designar personas dentro de la organizacién que asuman la funcién de proteccién de
datos personales.
Aprobar vy verificar el real y efectivo cumplimiento de un manual interno de politicas
y procedimientos.
Establecer canales de comunicacidén que le permitan a la persona o al drea
responsable informar de manera peridédica a los administradores sobre la ejecucion
de las Politicas Internas Efectivas de la organizacion.

Establecer los lineamientos corporativos adecuados para adoptar medidas
precautorias o preventivas para proteger los derechos de los fitulares de Datos
personales, realizando entre ofros, estudios de impacto de privacidad en los que sean
detalladas las operaciones de tratamiento que se realizan, evaluacion de los riesgos
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que éstas comprendan y las medidas dispuestas para evitar la materializacién de dichos
riesgos.

e Establecerlos lineamientos para fortalecer continuamente las medidas de seguridad de
la informacioén,

3.4 Responsabilidades de la Oficina de Proteccién de Datos Personales

e Realizar y actuadlizar la politica de proteccion de datos personales y velar por su
publicacién y divulgacion a las partes interesadas.

e Elaborar, revisar y actualizar los documentos de autorizacién de tratamiento de
datos personales.

e Velarpor el cumplimiento de la politica de proteccién de datos personales por parte
de los colaboradores en sus procesos diarios y que se tenga la respectiva
autorizaciéon para el fratamiento de los datos.

e Participar en los proyectos de la Compania para que desde su origen se disefie con
el componente de seguridad de la informacién y de proteccion de datos,
identificando si es requerida una nueva base de datos, ciclo de vida del dato,
encargados de la informacion, forma de captura del dato, finalidades, entre otros.

e Actuadlizar el inventario de las bases de datos personales de la Compania y su
registro ante la SIC (Superintendencia de Industria y Comercio)

e Revisar los contenidos de los contratos de transmisién y transferencia internacional
de datos que se suscriban con Encargados o Responsables no residentes en
Colombia y velar que ellos cumplan con las estipulaciones contractuales del
encargo de fratamiento de datos personales.

e Revisarlos contratos con los terceros en Colombia con los que se realice fransmision
y transferencia de datos personales con el fin de dar cumplimiento ala normatividad
vigente y a las politicas de la Compania.

e Impulsar una cultura de proteccidén de datos dentro de la Companiia.

e Verificarlaimplementacién de planes de auditoria interna que permitan comprobar
el cumplimiento de sus politicas y procedimientos de fratamiento de datos
personales.

e Acompanar, asistiry atender visitas y requerimientos que realice la Superintendencia
de Industria y Comercio o la enfidad competente en materia de tratamiento de
datos personales.

e Actualizar el procedimiento de atencidén a consultas y reclamos de habeas data.

e Apoyar en la atencién y gestidn de las consultas y/o reclamaciones realizadas por
el Titular o su representante.

e Reportar a la Superintendencia de Industria y Comercio (SIC) las novedades del
proceso de proteccidon de datos: Incidentes, depuracién de bases de datos,
ejercicios de derechos de los fitulares de los datos.

e |dentificar y gestionar los riesgos, estableciendo los controles que permitan
mitigarlos.
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e Verificar de forma permanente los cambios en la normatividad aplicable a
privacidad de los datos, informar los cambios que ocurran y evaluar el impacto de
los mismos en la compania y establecer el plan de implementacion.

3.5 Responsabilidades del Oficial de Proteccidon de Datos Personales en el comité de
proteccion de datos

e Reportar al comité de proteccidén de datos personales, el estado cumplimiento del
programa de privacidad, eventos o incidentes, nuevos riesgos identificados, cambios
relevantes al proceso.

e Participar activamente en la definicidon de procedimientos que permitan hacer efectiva
la Politica Interna de Tratamiento de Datos de la Compania, con el fin de dar
cumplimiento a la normatividad vigente.

e Participar en la evaluacion del nivel de riesgo aceptable relativo a los impactos para la
Compania por incidentes relacionados a Datos Personales.

e Informar tanto al comité de proteccidn de datos personales como al comité de
seguridad de lainformacién, de los cambios en la normatividad aplicable al tratamiento
de datos personales y las afectaciones al negocio en su contexto de operacién para
clasificar la informacion y seleccionar los mecanismos de control que permitan lograr el
nivel de riesgo aceptable mds rdpido (mds impacto, mds probabilidades, mds costo),
con un senfido de negocio.

3.6 Responsabilidades del Comité de Proteccion de datos personales

A través de la definicion del comité de proteccidon de datos personales se busca integrar
los requerimientos de privacidad en la gestién operativa de la Compania involucrando los
lideres de los procesos en la gestién de la privacidad, lo cual facilita el desarrollo de la
cultura organizacional orientada a la proteccidn de los datos personales y contribuye a la
gestién efectiva de los riesgos.

Este comité lo integran las siguientes personas: Oficial de proteccidn de datos personales,
Oficial de seguridad de la informacién, Jefe de tecnologia, Jefe de auditoria, Jefe de
seguridad fisica.

El comité se reunird con cardcter ordinario una vez cada dos meses y con cardcter
extraordinario, cuando el oficial de proteccion de datos personales lo considere pertinente,
para fratar entre otros temas:

e Incidentes graves que puedan impactar la Compania.

e Nuevas regulaciones o cambios en la legislacién que requieran ser tratados en el
comité.

e Proyectos nuevos de la Compania con el fin de disehar los proyectos con los
componentes de seguridad y privacidad.

Al comité de privacidad podrdn asistir en calidad de asesores las personas que en cada
caso el oficial de proteccidn de datos personales estime conveniente.
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A continuacion, se relacionan las responsabilidades del comité de proteccién de datos
personales:

e Asesorar al oficial de proteccidén de datos personales sobre la implementacion de
controles y buenas prdcticas para fortalecer el programa de protecciéon de datos
personales.

e Promover los proyectos de privacidad para fortalecer el programa de proteccién de
datos personales.

e Promover la incorporacion de la politica de proteccidon de datos personales en todos
los proyectos, para que cumplan con los requerimientos de privacidad.

e Evaluarlos impactos que traerdn los cambios organizacionales, los nuevos proyectos o
el diseno de nuevos servicios a la proteccidén de datos personales.

e Realizar seguimiento al desarrollo del programa de proteccién de datos personales.

e Redlizar seguimiento al plan de fratamiento definido para mifigar los riesgos de
proteccion de datos personales.

e Establecer los indicadores de cumplimiento que debe tener en cuenta en su gestion el
oficial de proteccién de datos.

3.7 Responsabilidades del Oficial de Seguridad de la Informacion en Protecciéon de datos
personales

El drea de seguridad de la informacién participa en la implementacién, disefo, evaluacion
y seguimiento de controles técnicos de seguridad para garantizar el cumplimiento de los
principios de la informacién: Confidencialidad, integridad y disponibilidad.

Las responsabilidades descritas son en funcién de garantizar la proteccién de los datos
personales de los cuales la Compania es Responsable o Encargado.

e Identificar e implementar los controles técnicos para proteger la informacion,
favoreciendo el cumplimiento de los requerimientos legales de privacidad, como
también asegurar el nivel de proteccién definido por la entidad y los requerimientos
de las autoridades correspondientes.

e Apoyar la definicidon de iniciativas de mecanismos técnicos de cumplimiento de los
requerimientos legales de protecciéon de los Datos Personales.

e Definir y formalizar procedimientos para soportar la gestién de la seguridad de los
sistemas de informacion:

Respaldos de informacion.

Gestion y control de incidentes de seguridad de la informacién.
Destruccién y borrado de informacién.

Conftrol de acceso a los recursos de infraestructura y datos personales.
Monitoreo de actividades en los recursos de infraestructura.

Control de vulnerabilidades técnicas.

"0 0000

e Participar en la definicidn del nivel de riesgo aceptable relacionado con el
fratamiento de datos personales.
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e Implantar los cambios tecnoldgicos que sugiera la normatividad referente a
privacidad de la informacién vy verificar las afectaciones al esquema tecnoldgico
de la Compania.

e Mantener actualizado el protocolo de respuesta a incidentes de seguridad de la
informacién que comprometen datos personales.

e Entregar reporte de incidentes de seguridad de la informacién al oficial de
proteccion de datos personales el cual informard a la Superintendencia de Industria
y Comercio cuando lo requiera. Como minimo debe informarse: el tipo de incidente,
la fecha en que ocurrid, la fecha en la que se tuvo conocimiento del mismo, la
causal, el tipo de datos personales comprometidos y la cantidad de fitulares
afectados.

e Llevar un registro de incidentes de seguridad de la informacién que comprometa
datos personales, que contenga: Nombre de la base de datos, datos
comprometidos, fecha del incidente, acciones correctivas, quién o cdmo se origind
el incidente, impacto.

3.8 Responsabilidades del Director De Tecnologia Informatica

Es el responsable del correcto funcionamiento de la infraestructura y servicios de tecnologia
de la organizacion. Las responsabilidades descritas son en funcion de garantizar la
proteccién de los datos personales de los cuales la Compania es Responsable o Encargado.

e Garantizar el cumplimiento y ejecucion de las politicas de seguridad informdatica
que aseguren la proteccion de datos personales.

e Apoyar al Oficial de protecciéon de Datos personales en el control y monitoreo de
las bases de datos personales.

3.9 Responsabilidades del drea de Mercadeo Corporativo - Servicio Al Cliente

e Garantizar la fluidez operacional entre el front y los procesos soporte back office
para la prestacién del servicio.

e Apoyarlas respuestas a las peficiones, quejas y reclamos de los Titulares de acuerdo
con el procedimiento establecido en el programa de proteccidn de datos
personales de la organizacion.

3.10 Responsabilidades del lideres o responsables de los procesos

Son los responsables de la correcta ejecucion de los procesos a su cargo y de administrar
el mejoramiento continuo, para lo cual cuentan con el apoyo de todos los participantes de
SU proceso.

e Apoyar al oficial de proteccidén de datos personales en la idenfificacion y
evaluacién de los riesgos de proteccion de datos personales en los procesos a su
cargo.
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e Definir en apoyo del Oficial de proteccidén de datos personales los controles que
permitan mitigar los riesgos de proteccion de datos personales de los procesos a su
cargo.

e Implementar los controles aprobados para el tratamiento de los riesgos de
proteccién de datos personales en los procesos a su cargo.

e Apoyar y dar el soporte requerido al Oficial de Proteccién de Datos en el
establecimiento y mejora del Programa de proteccion de datos personales.

e Remifir al OPDP las quejas, peticiones, consultas y reclamos que reciban por parte
de los ftitulares de la informacidn o sus representantes, dentro del término
establecido en la Politica de Tratamiento de Datos Personales de la compania y en
el procedimiento de ejercicio de derechos de la Compania.

3.11 Responsabilidades de los colaboradores de toda la organizacién

Los funcionarios de toda la organizacidén son los colaboradores o terceros que en el
desarrollo de sus actividades utilizan informacién personal, deberdn:

e Otorgar el adecuado nivel de tratamiento a la informacién que contenga datos
personales, segun lo establecido en el manual de proteccién de datos personales.

e Aceptar, comprender y aplicar las politicas y procedimientos de Proteccion de
Datos Personales.

e Aceptar, Comprender y aplicar las disposiciones de ley y comunicaciones emitidas
por la Superintendencia de Industria y Comercio relacionadas con Proteccién de
Datos Personales.

e Reportar al oficial de proteccion de datos personales incidentes o eventos
relacionados con el Tratamiento de los datos personales de los titulares.

e Mantener la confidencialidad de la informacién y contraseias de acceso a las
aplicaciones y sistemas.

e Hacer un buen uso de los activos de la organizacion.
e Participar en las capacitaciones y campanas de sensibilizacion.
e Cumplir con las politicas establecidas.

e Utilizar la informaciéon de la Compania, Unicamente para las finalidades autorizadas.
4. PROCEDIMIENTO PARA TITULARES QUE DESEEN EJERCER SUS DERECHOS

La Compania elaboré el procedimiento para la atencién de consultas y reclamos, llamado:
Procedimiento de ejercicio de derechos, en el cual se establece los siguientes puntos:
Objetivo, alcance, cubrimiento, derecho de los ftitulares, tiempos de respuesta,
responsabilidades tanto del Oficial de proteccién de datos personales, como las
responsabilidades de los colaboradores que realizan tratamiento de los datos,
procedimiento para atender las consultas y reclamos, formatos y canales de atencion, este
se encuentra publicado y disponible para consulta en el repositorio interno de la compania.

5. CRITERIOS PARA LA DEFINICION DE BASES DE DATOS PERSONALES
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Como parte de los lineamientos para el adecuado tratamiento de los Datos Personales al
interior de la Compania, a continuacion, se describen los criterios definidos por la Compania
para la conceptualizacion e identificacion de las Bases de Datos que integran su ciclo de
Tratamiento de informaciéon personal:

Bases de datos personales

El Registro Nacional de Bases de Datos es el directorio publico de las BD sujetos a
Tratamiento que operan en el pais; que es administrado por la SIC. Una Base de Datos es
un conjunto organizado de datos personales objeto de Tratamiento. Todas las Bases de
Datos que contengan datos personales cuyo Tratamiento automatizado o manual se
realice por personas naturales o juridicas, publicas o privadas, en el territorio Colombiano (o
fuera de él, si al Responsable o Encargado del Tratamiento les es aplicable la Ley
colombiana en virtud de tratados internacionales). Es susceptible de registro ante la
Superintendencia de Industria y Comercio.

Bases de datos digitales

Estas Bases de Datos son creadas, ya sea por la utilizacién de sistemas de informacion,
herramientas ofimdticas que utilizan las dreas de negocio, sistemas de videovigilancia,
sistemas biométricos y todo tipo de medio digital que permita almacenar informacion y
realizar un fratamiento especifico.

Bases de datos fisicas

Estas Bases de Datos son descentralizadas y su forma de recoleccién y almacenamiento es
fisica (formato papel). Son creadas para una funcidon especifica de su trabajo con
finalidades expresas y se almacenan en medios fisicos (carpetas, A-Z, archivadores de
escritorio, de pared, armarios de archivo, cuartos de archivo o archivo externo).

Bases de datos fransaccionales

Estas Bases de Datos son derivadas de bases de datos maestras las cuales son frabajadas
en Excel, bases de datos transcritas de documentos fisicos, informacién creada
directamente de forma digital o documentacién fisica recolectada directamente del titular
y que son utilizadas para la realizacién de informes, andilisis de datos, generar informacién
para ofras dreas u organizaciones con las que se tiene convenio, consolidacion de
informacion, estadistica, tfransacciones y general, para las finalidades establecidas por la
Compania.

Bases de datos Juridicas

Bases de datos agrupadas por tipo de dato, finalidad y medio de almacenamiento. Estas
bases de datos se reportaron en la RNBD y contienen las bases de datos vigentes.

Las agrupaciones definidas para la Compaiia son las siguientes:

e COLABORADORES - DIGITAL
e COLABORADORES - FiSICA
e SELECCION DE PERSONAL
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e CLIENTES-DIGITAL

e PROVEEDORES-DIGITAL

e MERCADEO-DIGITAL

e SEGURIDAD Y CONTROL DE ACCESO-DIGITAL
e PQRS

6. CICLO DE VIDA DEL DATO PERSONAL

La Compania elaboré el procedimiento para el tratamiento a la informacién, en cada una
de las fases del ciclo de vida al dato personal, llamado: Procedimiento Ciclo de Vida del
Dato Personal, en el cual se establece los siguientes puntos: Objetivo, alcance, condiciones
generales, actividades por cada una de las etapas del ciclo de vida, responsables, este se
encuentra publicado y disponible para consulta en el repositorio interno de la compania.

7. DEBERES DE LA COMPANIA EN RELACION AL TRATAMIENTO DE DATOS
PERSONALES

6.1 Obligaciones Generales

La Compania tiene presente que los Datos Personales son de propiedad de las personas a
las gue se refieren y solamente ellas pueden decidir sobre los mismos vy, por tanto, hard uso
de dichos datos solamente para las finalidades para las que se encuentra debidamente
facultado y respetando, en todo caso, el RCPDP.

La Compania atenderd los deberes previstos para los Responsables y Encargados del
Tratamiento, contenidos en el RCPDP, a saber:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

e Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
Autorizacién otorgada por el Titular.

o Informar debidamente al Titular sobre la finalidad de la recoleccidon y los derechos que
le asisten por virtud de la Autorizacién otorgada.

e Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actudlizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, tfodas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

e Rectificarlainformacién cuando seaincorrectay comunicar lo pertinente al Encargado
del Tratamiento.

e Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.
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e Exigir al Encargado del Tratamiento en fodo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley.

e Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencién de consultas y reclamos.

e Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusién por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el frédmite respectivo.

e Tener un programa integral de proteccion de datos personales en la Compania.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

6.2 Confidencialidad

La Compania garantiza y exige a toda persona que intervenga en cualquier fase del
Tratamiento de Datos Personales el respeto de los mismos y el deber de guardarlos y
mantener estricta confidencialidad de los mismos, obligaciones que subsistirdn adn después
de finalizar sus relaciones contractuales con la Compania. El incumplimiento del deber
antes enunciado se tendrd como un incumplimiento de las obligaciones laborales a cargo
del respectivo tfrabajador.

Los trabajadores o cualquier tercero vinculado directamente o indirectamente a la
Compania, deberdn abstenerse de realizar sin autorizacién previa y por escrito del Oficial
de Proteccién de Datos Personales, cualquier iniciativa o actividad que involucre el uso de
su nombre, ensena, razén social, simbolo, logo simbolo, marca o cualquier otro signo
distintivo que impliquen el fratamiento de Datos Personales. Cualquier actividad o iniciativa
gue se adelante sin el cumplimiento del presente requisito serd responsabilidad exclusiva
de su(s) promotor(es) y no generard efectos, compromisos o responsabilidad alguna para
la Compania.

La presente disposicidn no aplicard para las actividades y/o gestiones de iniciativa
institucional de la Compania, las cuales en todo caso estardn sujetas al cumplimiento de
las disposiciones del RCPDP y en particular, las del presente Manual.

La Compania se abstendrd de publicar o divulgar mediante internet o cualquier otro medio
masivo de comunicacion, Datos Personales Sensibles de los Titulares respecto de los cuales
ejerce Tratamiento, excepto en aquellos casos en los que se asegure que el acceso es
técnicamente controlable para brindar un conocimiento restringido solo para los Titulares o
terceros autorizados conforme a los términos legales y en aquellos casos en los que la Ley
asi lo requiera. De igual forma, la Compania se abstendrd de divulgar o publicar
informacion de cardcter discriminatorio, ofensivo o que pueda afectar las particulares
condiciones de vulnerabilidad o indefension del Titular.

6.3 Autorizacion de los titulares
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Cuando se trate de datos diferentes a los de naturaleza pUblica, definidos en el numeral 2
del articulo 3 del Decreto Reglamentario 1377 de 2013 o aquellos datos cuya recoleccion
sea obligatoria por Ley, la Compania solicitard la Autorizacidn previa, expresa e informada
para el Tratamiento de Datos Personales por cualquier medio que permita ser utilizado
como prueba. Segun el caso, dicha Autorizacién puede ser un documento amplio con la
descripcién de todas las finalidades, un formato donde de manera previa, se incluya la
autorizaciéon, en el evento en que se capturen datos de manera masiva para una actividad
puntual, Avisos de privacidad en las porterias de ingreso a las instalaciones, Aviso de
privacidad para los eventos realizados por la compania y otros que se requieran segun el
Caso.

Cualqguier duda en relacién con el medio y/o documento en el cual se solicita la
Autorizacién serd aclarada por el Oficial de Proteccién de Datos Personales de la
Compania.

Se encuentran legitimados para otorgar la Autorizacién:

e ElTitular, quien deberd acreditar su identidad en forma suficiente por los distintos medios
que la Compania ponga a su disposicion.

e Los causahabientes del Titular, quienes deberdn acreditar tal calidad.

e Elrepresentante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

e La Autorizacién también podrd darse cuando se den casos de estipulacién a favor de
otro o para otro.

Las Autorizaciones implementadas por la Compania precisan a los Titulares:

e El Tratamiento al que serdn sometidos sus Datos Personales y la finalidad especifica del
mismo.

e FEl cardcter facultativo de las respuestas a las preguntas cuando estas versen sobre
Datos Personales Sensibles o Datos Personales de menores de 18 anos.

e Los derechos que le asisten como Titular previstos en el RCPDP.

e Correo electréonico, pdgina web y en algunos documentos estd la direccidn fisica de la
Compania.

En adicion alo anterior y para el caso de los Datos Personales Sensibles se informard al Titular

cudles de los datos que sean objeto de tratamiento, son sensibles.

Cada una de las dreas encargadas de la obtencidn de las Autorizaciones, deberd dejar
prueba que demuestre el cumplimiento de la obligacién de informar y obtener el
consentimiento del Titular. Si el Titular solicita copia de la Autorizacion, la Compania se
encuentra obligada a suministrar dicha copia dentro de los términos previstos en la ley para
el efecto.

La Autorizacién puede constar en un documento fisico, electrénico, mensaje de datos,
Internet, Sitios Web, o en cualquier otro formato que permita garantizar su posterior consulta,
o mediante un mecanismo técnico o tecnoldgico idéneo, que permita manifestar u
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obtener el consentimiento via clic o doble clic, mediante el cual se pueda concluir de
manera inequivoca, que, de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La Autorizacién serd
generada por la Compania y serd puesta a disposicion del Titular con antelacién y de
manera previa al tratamiento de sus datos personales.

La Compania utilizard los mecanismos con que cuenta actualmente, e implementard y
adoptard las acciones tendientes y necesarias para mantener registros o mecanismos
técnicos o tecnoldgicos iddneos de cudndo y cdmo obtuvo autorizacion por parte de los
Titulares de Datos Personales para el Tratamiento de los mismos. Para dar cumplimiento a lo
anterior, se podrdn establecer archivos fisicos o repositorios electrénicos realizados de
manera directa o a través de terceros contratados para tal fin.

La autorizaciéon del Titular no serd necesaria cuando se frate de:

e Informacidén requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos.

e Daftos relacionados con el Registro Civil de las Personas.
6.4 Medidas contractuales para la proteccion de datos personales

En los contratos laborales, la Compania ha incluido cldusulas de confidencialidad, asi como
la autorizacion de tratamiento de datos personales relacionados con la ejecucién del
contrato, lo que incluye la facultada de recolectar, modificar o corregir, en momentos
futuros, datos personales del Titular y sus beneficiarios y causahabientes. También ha
incluido la autorizacion para que algunos de los Datos Personales puedan ser entregados o
cedidos a terceros, para las finalidades descritas en el documento de autorizacion.

Referente a las relaciones contractuales con proveedores, la Compaiia ha incluido
cldusulas para asegurar el adecuado Tratamiento de los Datos Personales que, con ocasion
de sus relaciones contractuales, sean transferidos o fransmitidos entre ellos, quedando
excluida de esta autorizacién, los datos de persona juridica y su representante legal y los
datos recolectados de fuentes publicas.

Respecto de terceros que actien como Encargados del Tratamiento de datos personales
de la Compania, sus contratos incluirdn cldusulas que precisan los fines y los Tratamientos
autorizados y delimitan de manera precisa el uso que estos terceros le pueden dar a
aquellos, asi como las obligaciones y deberes establecidos en el RCPDP para garantizar en
tfodo momento la confidencialidad, integridad y disponibilidad de los Datos Personales
sujetos a Tratamiento.

Respecto de terceros que actien como Responsables del Tratamiento de datos personales,
es decir, a quienes se les realice transferencia o cesidén de los datos, se garantizard que
dichos datos cuentan con la debida autorizacion por parte del Titular de los mismos para
ser transferidos, adicionalmente en el contrato, se indicardn la bases de datos que serdn
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transferidas y que el Responsable (Cesionario) deberd informar al Titular de los datos, acerca
del tfratamiento de los mismos. La transferencia de los datos se realizard a empresas que
cumplan con la LEPDP (Ley Estatutaria de Proteccién de Datos).

6.5 Transferencia nacional de datos personales

Las actividades de la Compania que impliquen transferencia de Datos personales a otras
Companias dentro del pais se regirdn bajo las siguientes condiciones:

La Transferencia de Datos Personales solamente se realizard cuando exista Autorizacion
correspondiente del Titular.

El Responsable de los datos, en este caso llamado confractualmente como Cesionario,
deberd contar con una Politica de protecciéon de datos personales y los medios para
garantizar un adecuado tratamiento de los mismos, cumpliendo con los principios de
seguridad de la informacién: Confidencialidad, Integridad y Disponibilidad y con los demds
sefalados en el Articulo 4 de la Ley 1581 de 2012.

Es deber del Responsable (Cesionario), cumplir con la LEPDP (Ley Estatutaria de Proteccion
de Datos) e informar al Titular de los datos, acerca de las finalidades de uso de los datos,
cambios en su politica de tratamiento de datos personales, canales de atencién y
responder sobre las consultas o reclamos que se generen por el fratamiento de los mismos.

6.6 Transferencia internacional de datos personales

Las actividades de la Compaiia que impliquen la transferencia de Datos Personales a
terceros paises, se sujetardn a las siguientes condiciones:

La Transferencia de Datos Personales a terceros paises solamente se realizard cuando exista
Autorizacién correspondiente del Titular y, en el evento en que el receptor se encuentre en
un pdais que no proporcione un cierto nivel de proteccion, se requiere previa Autorizacion
de la Delegatura de Datos Personales de la SIC.

Se considera Transferencia internacional cualqguier Tratamiento que suponga el traslado de
datos fuera del territorio colombiano, para que los datos sean tratados bajo las finalidades
del Responsable en el Pais en que éste realice dicho tratamiento.

Asimismo, se debe obtener la Autorizacién previa del Delegado de Proteccidén de Datos
Personales de la Superintendencia de Industria y Comercio, cuando se tenga previsto
realizar Transferencias internacionales de datos a paises que no proporcionan un cierto nivel
de proteccién. Esta autorizacién sélo podrd ser otorgada si se obtienen garantias
adecuadas, como los contratos basados en las cldusulas tipo aprobadas por la SIC.

La Transferencia internacional de Datos Personales se podrd realizar mediante solicitud de
la Compania, estableciendo la finalidad, los Titulares, los Datos Personales objeto de
Transferencia y la documentacion que incorpore las garantias exigibles para la obtencién
de la Autorizacién, en la que conste una descripcidn de las medidas de seguridad
concretas que van a ser adoptadas, tanto por el Responsable o Encargado de los datos en
su lugar de destino.
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La Compania no solicitard la Autorizacidén cuando la Transferencia internacional de Datos
Personales se encuentre amparada en alguna de las excepciones previstas en el articulo
26 dela Ley 1581 de 2012.

6.7 Transmision nacional e internacional de datos personales

Se entiende transmision de datos personales a la relacién entre Responsable y Encargado
de la informacién, siendo este Ultimo, quien realizard un tratamiento de los datos personales
de acuerdo a las finalidades establecidas por el Responsable de los datos.

Conforme reza en los articulos 24 y 25 del Decreto 1377 de 2013, la transmision de datos
personales no requiere ser informada al Titular, siempre que exista un contrato entre
Responsable y Encargado, donde se indique:

Finalidades del tratamiento de los datos

Obligaciones del Encargado de los datos para con el Titular y el Responsable

e La obligacion del Encargado de Salvaguardar las bases de datos y mantener la
confidencialidad de la informacion.

T

6.8 Transmision de datos personales

La transmision de datos personales puede darse en dos formas:

e Laempresa que tiene los datos (el Responsable de los datos) le transmite la informacioén
al contratista (Encargado).

e El contratista (Encargado) captura los datos y se los transmite a la empresa contratante
(el Responsable de los datos).

6.9 Procedimiento de relacionamiento con terceros

En linea con sus politicas y disposiciones internas en materia de proteccion de Datos
Personales, la Compania propenderd por vincularse o relacionarse comercialmente con
aquellos terceros que reflejen su compromiso por la observancia del RCPDP en su respectiva
operacién. Para ello, la Companiia tendrd en cuenta el siguiente procedimiento general
para el relacionamiento con terceros en el marco de su “diligencia demostrada” en
materia de proteccién de los Datos Personales:

a. De manera previa al relacionamiento con un tercero que implique Tratamiento, el drea
responsable, en coordinacion con el Oficial de Proteccidn de Datos Personales,
revisardn los datos que serdn objeto del contrato con el tercero implicado:

e Tipos de datos objeto del contrato;

e Finalidades del fratamiento de los datos;

e Tipo de procesamiento que se le dard a los datos;
e Canfidad de datos;

e Formato de los datos: fisico y/o digital;

e Medios de Transmisidon o Transferencia;
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e Medidas de seguridad para los medios de fransmision o transferencia;
e Medidas de seguridad para el aimacenamiento de los datos, por parte del tercero;
e Supresidn o inactivacion de los datos personales.

b. En coordinacién con el Oficial de Proteccidn de Datos Personales y el drea responsable,
procederdn a la realizacion de las verificaciones y controles aplicables segun la
categoria correspondiente, cuyo propdsito serd analizar el adecuado nivel de
cumplimiento del RCPDP por parte del tercero antes de formalizar su vinculo o
relacionamiento contractual.

Los mencionados controles o verificaciones del cumplimiento tendrédn en cuenta los
siguientes aspectos generales:

e Existencia politica de tratamiento de datos personales.
e Designacién de oficial de privacidad.

e Existencia de canales para la atencién de Consultas y Reclamos en materia de
proteccién de Datos Personales.

e Existencia de controles de seguridad de la informacion.

e Constancia de la redlizacién o actualizacion del Registro Nacional de Bases de
Datos Personales.

e Existencia de solicitudes de Autorizacién para el Tratamiento de los Datos Personales
asociadas al objeto del vinculo juridico o comercial con el tercero, entre otros.

c. Verificado el adecuado cumplimiento del RCPDP por parte del tercero, la Compania
procederd a redlizar los frdmites de formalizacidn del vinculo contractual,
estableciendo las respectivas coberturas legales asociadas con:

e Conocimiento, aceptacién y aplicacion de la Politica de Tratamiento de Datos
Personales de la Compania por parte del tercero.

e Facultad de la Compania de supervisar el cumplimiento de las obligaciones del
RCPDP por parte del tercero.

e Aceptaciény firma de los siguientes documentos:
o Acuerdo de confidencialidad;
o Cldausula de tratamiento de datos personales;
o Cldusula / contrato de encargo / transferencia de datos personales.

d. Si como resultado de las verificaciones y controles previos de debida diligencia se
evidencia que el tercero no cumple con un adecuado nivel de cumplimiento del
RCPDP, el Oficial de Proteccién de Datos Personales, en coordinacién con drea
respectiva, definirdn un plan de accién conjunto con el tercero con miras a alcanzar un
adecuado nivel de cumplimiento, siempre y cuando la naturaleza de la operacion vy el
fipo de Tratamiento de datos involucrado lo permita. En el evento en que no sea posible
establecer un plan de accién para el cumplimiento del RCPDP por parte del tercero sin
exponer a la Compania a riesgos de incumplimiento de la ley a afectar la seguridad de



Una vez descargado o impreso este documento, se considera COPIA NO CONTROLADA -
Version:{_UlVersionString} —21-10-2024 - [Tipo de documento-M] - [Macroproceso-M] - [Proceso-
M] - [Subproceso-M] - [Aplica en] - [Opcionall] - [Opcional2]

la informaciéon personal, la Compania desistird del relacionamiento juridico con este
tercero.

e. Una vez formalizado el vinculo juridico o contractual con el tercero, la Compania
definird la metodologia y periodicidad de la supervisién del cumplimiento del RCPDP el
tiempo que dure la vinculacién o nexo juridico o comercial con el tercero. Si durante el
periodo de supervisidn se evidencia que el tercero no alcanza niveles adecuados del
cumplimiento del RCPDP o realiza prdcticas inseguras para el adecuado Tratamiento
de los Datos Personales, la Compania deberd definir el plan de mejora respectiva o la
terminacién del vinculo con el tercero segin proceda en los términos expuestos.

f. Culminado el vinculo juridico o comercial con el tercero, el drea responsable junto con
el Oficial de Proteccién de Datos Personales procederd a solicitar la eliminacion o
devolucién de la informacién personal que aun pueda conservar el tercero, tomando
en consideracion el principio de necesidad, vigencia y legalidad del dato.

8. POLITICAS COMPLEMENTARIAS DE PROTECCION DE LOS DATOS Y MEDIDAS DE
SEGURIDAD

El Grupo Empresarial Colombina, adoptard todas las medidas técnicas, humanas vy
administrafivas que sean indispensables para salvaguardar sus bases de datos, evitando su
adulteracién, pérdida, consulta, acceso no autorizado o acciones fraudulentas, entre ofras,
las medidas de seguridad adoptadas incluyen, pero no se limitan a:

a) Mantener cifrada la informacién con datos personales durante su comunicacion
con terceros.

b) Establecimiento de cldusulas de confidencialidad contractual con funcionarios y
terceros.

c) Mantener actualizadas las medidas de seguridad de acuerdo con la normatividad
vigente.

d) Mantener sistemas de seguridad con el fin de prevenir accesos no autorizados.

e) Monitoreo periddico de actividades sospechosas y mantenimiento fisico vy
electrénico de las bases de datos.

f) Restriccidn interna de acceso a las bases de datos solo al personal autorizado.

Politica de Acceso da las bases de datos que contienen informacidn personal de cardcter
privada, semiprivada y sensible (acceso local o remoto)

El Grupo Empresarial Colombina en adelante la Compania, implementard las medidas de
seguridad aplicadas al tratamiento de las bases de datos con informacion personal de
cardcter privada, semiprivada y sensible. Estas medidas protegerdn la informacion
mediante mecanismos que conservan su seguridad, confidencialidad, infegridad vy
disponibilidad, para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

A continuacién, se definen lineamientos generales que complementan lo mencionando
antferiormente:

e Se debe conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
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fraudulento, con acciones como: Proteccion de acceso a los datos mediante
contrasenas y roles de diferentes niveles de autoridad.

e Se debe garantizar el aseguramiento del nivel de complejidad de las contrasenas
de los usuarios.

e La Compania prohibe el acceso, uso, gestion, cesidon, circulacidén, comunicacion,
almacenamiento y cualquier otro tratamiento de datos personales de cardcter
privada, semiprivada y sensible sin autorizacién del titular del dato personal. Incurrir
en esta prohibicidon por parte de los colaboradores acarreard las sanciones a que
haya lugar de conformidad con la ley.

e La Compania prohibe cualquier tfratamiento de datos personales que pueda dar
lugar a alguna de las conductas descritas en la ley de delitos informdticos 1273 de
2009. Salvo gue se cuente con la autorizacién del titular del dato y/o la Compania
segun el caso.

e La Compania prohibe el tratamiento de datos personales de nifos, nifas y
adolescentes menores de edad. Todo tratamiento que se llegare a hacer respecto
de los datos de los menores, se deberdn asegurar los derechos prevalentes que la
Constitucién Politica reconoce a estos, en armonia con el Codigo de la Infancia y
la Adolescencia. En casos de tratamiento de estos datos la autorizacion deberd ser
otorgada por los padres y/o representantes legales, segin el caso.

e Sodlo los colaboradores previamente autorizados por el drea de Tl podrdn acceder
de forma remota a la informacién personal de cardcter privada, semiprivada vy
sensible de los titulares y serdn los responsables de un uso correcto del servicio de
acceso remoto.

e Los accesos locales o remotos a la informacién personal de cardcter privada,
semiprivada y sensible de los titulares se deben realizar bajo los lineamientos de
seguridad definidos en el Manual de Politicas de Seguridad Informdtica vy
procedimiento de CREACION Y ADMINISTRACION DE ACCESOS REMOTOS.

e Es responsabilidad del colaborador con privilegios de acceso remoto, asegurarse
gue ninguna ofra persona utilice su cuenta de acceso, entfendiendo que es de uso
exclusivo para quienes se les ha asignado dichos privilegios.

e FEl uso del sistema VPN es controlado utilizando una contrasena de autenticacion,
gue cumpla obligatoriamente con la politica de contrasefas y el procedimiento de
CREACION Y ADMINISTRACION DE ACCESOS REMOTOS.

Medidas Sancionatorias

a) En el caso que se presenten incumplimientos referentes a las funciones vy
responsabilidades por parte de los colaboradores del Grupo Empresarial Colombina,
frente a lo definido en el presente Manual, se exigird al Lider del Area a la cual
pertenezca la(s) base(s) de datos afectada (incidente de seguridad y privacidad),
gue tome las acciones correctivas a que haya lugar. En el evento de persistir el
incumplimiento o que dicho incumplimiento sea por negligencia o mala fe, se
aplicard el procedimiento contenido en el reglamento interno de trabajo sin
perjuicio de las demds acciones a que haya lugar.
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b) Sielincumplimiento es por parte de un tercero, se tomardn las acciones pertinentes
segun las estipulaciones contractuales establecidas en el contrato suscrito con
dicho tercero.

ANEXOS

Los siguientes documentos fueron creados como parte del programa integral de Proteccion
de Datos Personales:

e Caracterizacién de proteccidon de datos personales

e Procedimiento Proteccion datos personales de colombina
e Procedimiento Generacion de reportes

e Procedimiento Ejercicio de derecho

e Procedimiento Clasificacion de informacién personal

e Procedimiento Ciclo de vida del dato personal

e Procedimiento Gestion de eventos e incidentes de privacidad de proteccion de
datos personales

e Procedimiento Disposicidon segura de los datos personales en medios digitales
e Procedimiento Gestion de vulnerabilidades

e Procedimiento para la gestién de proveedores para SI'y PDP

e Procedimiento de privacidad desde el diseno y por defecto

e Manual de politicas y procedimientos para el fratamiento de datos personales
e Programa de sensibilizaciéon y entrenamiento en seguridad vy privacidad

e Formato de Autorizacion para el tratamiento de datos personales sensibles

e Formato de Ejercicio de derechos de acceso, rectificacion, actualizacién o
supresion de datos personales.

e Formato Cldusula de proteccion de datos personales para incluir en los contratos
licitaciones

e Formato Cldusula proteccién datos personales contratos de trabajo

e Formato Contrato de cesidon de datos de cardcter personal

e Formato Contrato de encargado de tratamiento de datos por un tercero

e Formato Autorizacién para el tfratamiento de datos personales clientes

e Formato Autorizacién para el tfratamiento de datos personales colaboradores
e Formato Autorizacién para el tratamiento de datos personales consumidores
e Formato Modelo contfrato encargo de tratamiento de datos personales

e Formato Confrato de vinculacion permanente de flota

e Formato Convenio de confidencialidad y no revelacion de informacidén

e Formato Reporte de incidente de privacidad de datos personales
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e Listado de verificacion para proveedores para Sly PDP

e Matriz de riesgos de proteccién de datos personales

e Indicadores colombina PDP

e Manual para la gestion de riesgos

e Matriz gestién de riesgos PDP

e Inventario de bases de datos

e Avisos de privacidad

e Aviso de videovigilancia

e Acta de nombramiento de oficiales de proteccidén de datos personales
e Procedimiento de administracién de usuarios y permisos en aplicativos
e Politica de seguridad de la informacion

e Acuerdo de no revelacién

e Contrato de encargo de fratamiento de datos personales

DEFINICIONES

Administradores Societarios: Son el representante legal, el liquidador, el factor, los miembros
de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o detenten
esas funciones.

Autorizacion: Consentimiento que, de manera previa, expresa e informada emite el Titular
de algin dato personal para que un tercero lleve a cabo el Tratamiento de sus datos
personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de las politicas de Tratamiento de informacién que le serdn aplicables, la forma de acceder
a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos Personal: Es fodo conjunto organizado de datfos personales que es objeto de
Tratamiento.

Ciclo de Vida Dato Personal: Hace referencia al proceso de recoleccion, almacenamiento,
clasificacién, andlisis, uso, transferencia, retencion y destruccion del dato personal.
Custodio de la Base de Datos: Es la persona fisica que tiene bajo su custodia la base de
datos personales al interior de Colombina.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas nafurales determinadas o determinables.

Datos PUblicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos puUblicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio, y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
puUblicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
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gacetas, boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos datos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, bien sea porque revelen el
origen racial o étnico, la orientacidn politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, organizaciones de derechos humanos,
gue promuevan intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, a los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con ofros, readlice el Tratamiento de datos personales por cuenta del
Responsables del Tratamiento.

Principios para el Tratamiento de Datos: Son Ias reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el Tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucion a la posible colision entre los
derechos a la intimidad, Habeas Data y proteccién de los datos personales, y el derecho a
la informacion.

Responsable del Tratamiento: Persona natural o juridica, pUblica o privada, que por si misma
0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como recoleccién, almacenamiento, uso, circulacién o supresién de estos.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor que a su vez es Responsable del Tratamiento y se encuentra
denftro o fuera de Colombia.

Transmision: Tratamiento de los datos personales que implica la comunicacidén de los
mismos dentro y fuera de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por parte del encargado por cuenta del Responsable.
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