Gontina &

del Cauca S.A.

POLITICA DE PROTECCION DE DATOS PERSONALES DE COLOMBINA DEL
CAUCA S.A.

1. OBJETIVO

Con el fin de dar cumplimiento a la Constitucién Politica de Colombia, a la ley 1581 del
2012 y a sus decretos reglamentarios, el presente documento tiene como propésito
informar a todos los Titulares de la informacion personal recolectada, tratada y
almacenada por COLOMBINA DEL CAUCA S.A.(en adelante, COLCAUCA), la
finalidad del Tratamiento de sus datos, la politica de proteccion de datos, el
Responsable del Tratamiento de sus datos y el proceso que debe seguir en caso de
requerir ejercer sus derechos como Titular de los datos.

El derecho al HABEAS DATA es aquel que tiene toda persona de conocer, actualizar y
rectificar la informaciéon que se haya recogido sobre ella en archivos y bancos de datos
de naturaleza publica o privada y les garantiza a todas las personas tomar decisiones
y llevar control sobre su informacién personal.

De esta manera, COLCAUCA en compromiso por el respeto de los datos personales
de sus accionistas, colaboradores, consumidores, clientes y proveedores, pone a su
disposicién la presente politica de proteccién de datos personales para la proteccion
de la privacidad de ellos, asi como para reconocerles la facultad que tienen estos de
conocer, actualizar o solicitar la informaciéon que sobre ellas se archive en bases de
datos, que hayan sido recopiladas por COLCAUCA en desarrollo del desarrollo de su
objeto social y de acuerdo con el cumplimiento de las leyes que cada una de las
relaciones citadas comporta.

2. ALCANCE

La presente politica aplica para el Tratamiento de las bases de datos personales en las
que COLCAUCA actua en calidad de Responsable o encargado de Tratamiento. Todas
las actividades dentro de COLCAUCA, relacionadas con la recoleccion y/o Tratamiento
de bases de datos personales deben cumplir con lo establecido en este documento,
incluyendo la informacién que se recolecte y/o procese a través del uso de sistemas
de inteligencia artificial (1A).

La presente politica se extendera también a los administradores societarios de
COLCAUCA vy de las personas juridicas con las que participe conjuntamente, en las
operaciones de tratamiento de datos en las que dichos administradores intervengan.
Por lo tanto, toda referencia al responsable o encargado del tratamiento de datos,
especialmente lo relativo a sus deberes, se hara extensible a los administradores de la
persona juridica.
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3. DEFINICIONES

Administradores Societarios: Son el representante legal, el liquidador, el factor, los
miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos
ejerzan o detenten esas funciones.

Autorizacion: Consentimiento que, de manera previa, expresa e informada emite el
Titular de algun dato personal para que un tercero lleve a cabo el Tratamiento de sus
datos personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de las politicas de Tratamiento de informacion que le seran aplicables,
la forma de acceder a las mismas y las finalidades del Tratamiento que se pretende
dar a los datos personales.

Base de Datos Personal: Es todo conjunto organizado de datos personales que es
objeto de Tratamiento.

Ciclo de Vida Dato Personal: Hace referencia al proceso de recoleccion,
almacenamiento, clasificacién, analisis, uso, transferencia, retencion y destruccién del
dato personal.

Custodio de la Base de Datos: Es la persona fisica que tiene bajo su custodia la
base de datos personales al interior de COLCAUCA.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas, boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos datos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, bien sea
porque revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones sociales,
organizaciones de derechos humanos, que promuevan intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién,
asi como los datos relativos a la salud, a la vida sexual, a los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsables del Tratamiento.

Inteligencia Artificial: Campo de la informatica, que abarca el aprendizaje automatico
y el aprendizaje profundo, esto implica el desarrollo de algoritmos de IA, modelados a
partir de los procesos de toma de decisiones del cerebro humano, que pueden
"aprender" de los datos disponibles y realizar clasificaciones o predicciones cada vez
mas precisas con el tiempo, esto permite que las computadoras simulen la inteligencia
y las capacidades humanas de resolucién de problemas.

Principios para el Tratamiento de Datos: Son las reglas fundamentales, de orden
legal y/o jurisprudencial, que inspiran y orientan el Tratamiento de datos personales, a
partir de los cuales se determinan acciones y criterios para dar solucion a la posible
colision entre los derechos a la intimidad, Habeas Data y proteccién de los datos
personales, y el derecho a la informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de
los datos.

Titular: Es la persona fisica cuyos datos sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como recoleccion, almacenamiento, uso, circulacion o supresion de estos.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera de Colombia.

Transmision: Tratamiento de los datos personales que implica la comunicacién de los
mismos dentro y fuera de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por parte del encargado por cuenta del Responsable.

4. PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

Los principios que se indican en el presente articulo son los lineamientos que seran
respetados por COLCAUCA, en los procesos de recoleccion, almacenamiento, uso,
administracion de los datos personales:

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley, la cual debe ser informada al Titular. De esta
manera, el Tratamiento de datos personales al interior de COLCAUCA se efectuara: en
el marco de las relaciones juridicas contractuales que se celebre con sus distintos
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grupos de interés; en el marco de la ley cuando deba cumplirse un Tratamiento por
mandato legal y; acorde con la finalidad previamente expresada al Titular del dato en
aquellos casos en que el Tratamiento se realice de manera puntual.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: La informaciéon sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. Lo
anterior incluye garantizar la exactitud y completitud de la informacion procesada con
el uso de tecnologias de inteligencia artificial (1A).

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley
1581 de 2012 y la Constitucién y demas normas que las complementen. En este
sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en la
internet u otros medios de divulgacién o comunicacidon masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido so6lo a los
Titulares o terceros autorizados.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS
DATOS PERSONALES
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RAZON SOCIAL COLOMBINA DEL CAUCA S.A.

NIT 817.000.705-8

COLOMBINA DEL CAUCA se encuentra ubicada en la
carrera 1 # 24 - 56. Santiago de Cali

DIRECCION Y CIUDAD

CORREQ dp@colombina.com
ELECTRONICO bap :
TELEFONO (57) 2 8861999

6. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

De acuerdo con lo estipulado en el articulo 8 de la ley 1581 del 2012, en donde se
establecen los derechos de los Titulares de los datos personales, a continuacion, se
dan a conocer los derechos que el Titular de los datos personales puede ejercer:

e Conocer, actualizar, rectificar y/o suprimir sus datos personales frente a
COLCAUCA, frente a los datos que considere parciales, inexactos,
incompletos, fraccionados y aquellos que induzcan a error.

e Solicitar prueba de la autorizacion otorgada a COLCAUCA, en su condicion de
Responsable y Encargado del Tratamiento.

e Ser informado por COLCAUCA, previa solicitud, respecto del uso que le ha
dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la ley 1581 de 2012, una vez haya agotado el
tramite de consulta o reclamo ante COLCAUCA.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales; siempre y cuando el Titular no tenga un deber legal
o contractual de permanecer en las bases de datos y; que COLCAUCA deba
respetar justamente en cumplimiento de las disposiciones legales o
contractuales que lo pueden obligar frente al Titular.

e Acceder en forma gratuita a sus datos personales al menos una (1) vez cada
mes calendario, y cada vez que existan modificaciones sustanciales de esta
Politica de Tratamiento de la informacién que motiven nuevas consultas.

Para efectos del ejercicio de los derechos antes descritos tanto el Titular como la
persona que lo representen debera demostrar su identidad y, de ser el caso, la calidad
en virtud de la cual representa al Titular.

En los eventos en que se quieran ejercitar derechos de menores de edad, los mismos
seran ejercidos por medio de las personas facultadas para representarlos legalmente.

7. DEBERES DE COLCAUCA FRENTE A LOS TITULARES DE LOS DATOS
PERSONALES
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De acuerdo con lo dispuesto articulo 17 de la Ley 1581 del 2012, COLCAUCA
actuando como Responsable del Tratamiento de los datos, debera cumplir a cabalidad
con los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

e Solicitar y conservar, en las condiciones previstas en el presente documento y
en la ley, copia de la respectiva autorizacién otorgada por el Titular de los
datos.

e Informar de manera clara y suficiente al Titular sobre la finalidad de la
recoleccidon de sus datos personales y los derechos que le asisten por virtud de
la autorizacion otorgada. Para ello, COLCAUCA debera disenar la estrategia a
través de la cual para cada evento, mecanica o solicitud de datos que realice,
incluyendo la recoleccién y procesamiento de datos a través de herramientas
con inteligencia artificial, informara a los mismos el respectivo tratamiento de
que se trate. Algunos de estos medios pueden ser el envio de mensajes de
texto, diligenciamiento de formatos fisicos, a través de paginas web de
COLCAUCA entre otros.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento este previamente autorizado de conformidad con lo previsto
en la presente ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados por los Titulares de los datos
personales o sus causahabientes en los términos sefialados en la ley 1581 de
2012 y ratificados en la presente politica.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos (SIC) cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la SIC.
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8.

DEBERES DE LOS ENCARGADOS DE TRATAMIENTO DE LOS DATOS
PERSONALES

De acuerdo con el articulo 18 de la ley 1581 del 2012, los Encargados del Tratamiento
de los datos deberan cumplir a cabalidad con los siguientes deberes:

9.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Realizar oportunamente la actualizacién, rectificacion o supresiéon de los datos
en los términos previstos en la presente politica;

Actualizar la informacion reportada por COLCAUCA dentro de los cinco (5) dias
habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos previstos en la presente politica;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
que se establece en la presente politica;

Insertar en la base de datos la leyenda "informacion en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

Permitir el acceso a la informacién uUnicamente a las personas que pueden
tener acceso a ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

DEBERES DE LOS ADMINISTRADORES SOCIETARIOS

Ademas de los deberes establecidos en los numerales 7 y 8 para responsables y
encargados del tratamiento, los administradores societarios que determinen los
medios y/o fines en las diferentes operaciones de tratamiento de datos que realice la
compafiia deberan:

Cumplir con lo establecido por la regulacion relativa a la proteccién de datos
personales en todas las actuaciones, cuando determinen la necesidad y
propdsito de recolectar datos personales.
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e Garantizar el monitoreo y control continuo de las politicas internas efectivas
que determinen al interior de COLCAUCA en materia de tratamiento vy
proteccion de datos personales.

e Adoptar mecanismos de cumplimiento internos para el cumplimiento de todas
las politicas internas efectivas de COLCAUCA, incluyendo herramientas de
implementacién, entrenamiento y programas de sensibilizacién. Para ello
deberan:

I.  Designar personas dentro de la organizacién que asuman la funcién de
proteccién de datos personales.

Il.  Aprobar vy verificar el real y efectivo cumplimiento de un manual interno
de politicas y procedimientos.

lll.  Establecer canales de comunicacién que le permitan a la persona o al
area responsable informar de manera periédica a los administradores
sobre la ejecucion de las Politicas Internas Efectivas de la organizacion.

e [Establecer los lineamientos corporativos adecuados para adoptar medidas
precautorias o preventivas para proteger los derechos de los titulares de Datos
personales, realizando entre otros, estudios de impacto de privacidad en los
que sean detalladas las operaciones de tratamiento que se realizan, evaluacién
de los riesgos que estas comprendan y las medidas dispuestas para evitar la
materializacion de dichos riesgos.

o Establecer los lineamientos para fortalecer continuamente las medidas de
seguridad de la informacién.

10. PROCEDIMIENTO PARA TITULARES QUE DESEEN EJERCER SUS
DERECHOS

En aras de dar cumplimiento a lo estipulado en la ley 1581 del 2012 y sus decretos
reglamentarios, a continuacion, se presenta el procedimiento para que los Titulares
ejerzan sus derechos y tramiten sus quejas o reclamaciones.

El responsable de la atencion de las consultas y/o reclamos, asi como de la gestion
del Programa integral de proteccion de datos personales es el Oficial de Proteccion de
Datos Personales de COLCAUCA.

Cuando el Titular de la informacién desee ejercer sus derechos, la solicitud debe
presentarse a través de un soporte escrito, sea fisico o digital, por medio del correo
electrénico pdp@colombina.com o dirigiéndose a las instalaciones de COLCAUCA
ubicada en Carrera 1 # 24 — 56 en la ciudad de Cali.

a. La solicitud se debe contener la siguiente informacion.
e Nombre del Titular del Dato Personal y de sus representantes, de ser el
caso.

e Peticion concreta y precisa de informacién, acceso, actualizacion,
rectificacion, cancelacion, oposicidon o revocatoria del consentimiento. En
cada caso, la peticion debera estar razonablemente fundamentada para
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que COLCAUCA proceda como Responsable de la Base de Datos
Personales a dar respuesta.

Direccion fisica y/o electronica para notificaciones.

Documentos que soportan la solicitud.

Firma de la solicitud por parte del Titular del dato personal. En caso de que
el Titular esté representado por un tercero la solicitud debe ir acompafiada
del respectivo poder, el cual debera tener reconocimiento de firma y
contenido ante notario publico. El apoderado debera igualmente acreditar
su identidad en los términos indicados.

b. Si faltare alguna de la informacion mencionada, COLCAUCA asi lo comunicara al
interesado dentro de los cinco (5) dias siguientes a la recepcién de la solicitud,
para que los mismos sean subsanados. Si transcurridos dos (2) meses sin que
presente la informacién requerida, se entendera que se ha desistido de la solicitud.
En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles, e
informara la situacién al interesado. Una vez recibido el reclamo completo, se
incluira en la base de datos una leyenda que diga “reclamo en tramite” y el motivo
del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido. COLCAUCA podra disponer de
formatos fisicos y/o digitales para el ejercicio de este derecho y en ellos indicara si
se trata de una consulta o de un reclamo del interesado.

c. Si la solicitud es para conocer o consultar sus datos personales, la solicitud debe
especificar dicho derecho que requiere ejercer en calidad de Titular de la
informacion.

d. Si la solicitud es para actualizar los datos personales, la solicitud debe especificar
qué datos desea actualizar indicando dato anterior y dato actualizado.

e. Si la solicitud es para cancelar u oponerse al Tratamiento de sus datos, la solicitud
debe especificar qué datos requiere suprimir de nuestras bases de datos.

f. Sila solicitud es para tramitar una reclamacion a la organizacion, debe especificar
en la carta la descripcion de lo sucedido que dan lugar a dicho reclamo y la
documentacion correspondiente que evidencia dicha reclamacion.

g. COLCAUCA recibira la solicitud y de acuerdo con los tiempos de respuesta
definidos en el presente documento dara una respuesta.

h. COLCAUCA, en los casos en los cuales actue como Encargado del Tratamiento
informara tal situacion al Titular o interesado en el Dato Personal, y comunicara al
Responsable del Dato Personal la solicitud, con el fin de que éste dé respuesta a la
solicitud de consulta o reclamo presentado. Copia de tal comunicacion sera dirigida
al Titular del Dato Personal o interesado, para que tenga conocimiento sobre la
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identidad del Responsable del Dato Personal y, en consecuencia, del obligado
principal de garantizar el ejercicio de su derecho.

i. COLCAUCA documentara y almacenara las solicitudes realizadas por los Titulares
de los datos personales o por los interesados en ejercicio de cualquiera de los
derechos, asi como las respuestas a tales solicitudes. Esta informacion sera
tratada conforme a las normas aplicables a la correspondencia de la organizacion.

j. Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las
acciones legales contempladas para los Titulares de datos o interesados, se
debera agotar previamente el tramite de consultas y/o reclamos aqui descrito.

10.1 Del derecho de acceso

COLCAUCA garantiza el derecho de acceso conforme a la Ley 1581 de 2012,
solamente a los Titulares de datos personales que correspondan a personas naturales,
previa acreditacion de la identidad del Titular, legitimidad, o personalidad de su
representante, poniendo a disposicion de éste, sin costo o erogacion alguna, de
manera pormenorizada y detallada, los respectivos datos personales tratados, a través
de cualquier medio de comunicacion, incluyendo los electrénicos que permitan el
acceso directo del Titular . Dicho acceso, se sujeta a los limites establecidos en el
articulo 2.2.2.25.4.2. del Decreto Reglamentario 1074 de 2015, donde el “Titular podra
consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de la Politica de
tratamiento de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una dada por mes calendario, el
Responsable solo podra cobrar al Titular los gastos de envio, reproduccion y, en su
caso, certificacion de documentos. Los costos de reproduccion no podran ser mayores
a los costos de recuperacion del material correspondiente. Para tal efecto, el
Responsable debera demostrar a la Superintendencia de Industria y Comercio, cuando
ésta asi lo requiera, el soporte de dichos gastos”.

10.2 Del derecho de consulta

Los Titulares de los datos personales podran consultar, actualizar y rectificar la
informacion de caracter personal que repose en cualquier base de datos de
COLCAUCA, conforme a lo dispuesto en la Ley 1581 de 2012 y el procedimiento
sefalado.

COLCAUCA establecera las medidas de autenticacion que permiten identificar de
manera segura al Titular de los datos personales que realiza la consulta o peticién.
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10.3 Del derecho a la supresién de datos

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a
COLCAUCA, la supresion (eliminacion) de sus datos personales teniendo en cuenta
los siguientes supuestos:

= Que los datos personales no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente sobre Proteccion
de Datos Personales.

* Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

= Que se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recogidos.

Esta supresion implica la eliminacién o borrado seguro, total o parcial, de la
informacion personal de acuerdo con lo solicitado por el Titular en los registros,
archivos, bases de datos o tratamientos realizados por COLCAUCA.

El derecho de supresién no es un derecho absoluto, y COLCAUCA como responsable
del tratamiento de datos personales, puede negar o limitar el ejercicio del mismo
cuando:

= El Titular de los datos tenga el deber legal o contractual de permanecer en la
base de datos.

= La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigaciéon y persecucion de delitos o la
actualizacién de sanciones administrativas.

= Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular; para realizar una accién en funciéon del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

10.4 Del derecho a revocar la autorizacion

Todo Titular de datos personales que correspondan a personas naturales puede
revocar en cualquier momento, el consentimiento al tratamiento de éstos, siempre y
cuando, no lo impida una disposicién legal o contractual. Para ello, COLCAUCA ha
establecido mecanismos sencillos y gratuitos que le permiten al Titular revocar su
consentimiento. La revocatoria de la autorizacién del tratamiento de los datos
personales se atendera bajo las siguientes dos modalidades:

= Total: Sobre la totalidad de finalidades consentidas, esto es, que COLCAUCA
debe dejar de tratar por completo los datos del Titular de datos personales.

= Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines
publicitarios, recepcién de informacion relativa a las actividades que realiza
COLCAUCA. En este caso, COLCAUCA debera suspender parcialmente el
tratamiento de los datos del Titular. Se mantienen entonces otros fines del
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tratamiento que el Responsable, de conformidad con la autorizacién otorgada,
puede llevar a cabo y con los que el Titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y COLCAUCA como responsable
del tratamiento de datos personales, puede negar o limitar el ejercicio del mismo
cuando:

El Titular de los datos tenga el deber legal o contractual de permanecer en la
base de datos.
La revocatoria de la autorizacion del tratamiento obstaculice actuaciones

judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y

persecucion de delitos o la actualizacién de sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular; para realizar una accion en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

11. TIEMPOS DE RESPUESTA

COLCAUCA, cuando sea Responsable del Tratamiento de la Base de Datos
de Datos Personales contenidos en sus sistemas de informacion, dara
respuesta a la solicitud en el término de diez (10) dias habiles si se trata de
una consulta; y de quince (15) dias habiles si se trata de un reclamo. En igual
término se pronunciara cuando verifique que en sus sistemas de informacion
no tiene Datos Personales del interesado que ejerce alguno de los derechos
indicados.

En caso de consulta, actualizacién o rectificacion, si no fuere posible dar
respuesta dentro del término de diez (10) dias habiles, se informara al
interesado los motivos de demora y la fecha en la que se atendera la solicitud,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento de los primeros diez (10) dias habiles.

En caso de reclamo, solicitud de suprimir o revocar la autorizacion, si no fuere
posible dar respuesta dentro del término de quince (15) dias habiles, se
informara al interesado los motivos de demora y la fecha en la que se
atendera el reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento de los primeros quince (15) dias habiles.
COLCAUCA, cuando sea Responsable del Tratamiento de la Base de Datos
de Datos Personales contenidos en sus sistemas de informacion, dara
respuesta a la solicitud en el término de diez (10) dias habiles si se trata de
una actualizacion o rectificacion; y de quince (15) dias habiles si se trata
suprimir o revocar autorizacién. En igual término se pronunciara cuando
verifique que en sus sistemas de informacion no tiene Datos Personales del
interesado que ejerce alguno de los derechos indicados.
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12. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y SU
FINALIDAD

COLCAUCA trata la informacion contenida en sus bases de datos en los casos en que
actua como Responsable o Encargado de Tratamiento, bajo las siguientes finalidades,
a saber:

a. Tratamiento de datos personales de candidatos y/o colaboradores.

COLCAUCA trata los datos personales de los Titulares que se postulen a cargos
vacantes y los datos personales de sus colaboradores, durante y después de la
relacion contractual con las siguientes finalidades:

Tratamiento de datos personales antes de la relacion laboral: Cuando las
personas que se encuentren interesadas en postularse para vacantes en COLCAUCA,
deberan conocer que sus datos seran tratados Unica y exclusivamente para fines
relacionados con su proceso de seleccion; esta prohibido su Tratamiento para
finalidades deferentes.

En caso de no continuar con el proceso de seleccién, COLCAUCA, informara el
resultado negativo del proceso y si el Titular lo solicita se le entregara la informacion
proporcionada por el Titular. La informacion obtenida por COLCAUCA de los
aspirantes no seleccionados sera eliminada de sus sistemas de informacion.

Tratamiento de datos personales durante la relacién contractual: COLCAUCA
trata la informacién personal de sus colaboradores con la finalidad de dar
cumplimiento a las actividades relacionadas con la relacién contractual que establece
con ellos, incluyendo pero sin limitarse a: la gestion del personal que involucra entre
otros el pago y administracion de némina (salarios, prestaciones sociales legales y
extralegales, beneficios, reembolsos, seguros, realizar las deducciones autorizadas
por la ley, por autoridad judicial o por el colaborador); realizar los aportes al Sistema de
Seguridad Social Integral; la asignacion de los elementos de trabajo como son los
equipos de comunicaciéon y computo, puesto de trabajo, correo electrénico y demas
que requiera por las particularidades del cargo; la contratacion de seguros; el
desarrollo de personal; garantizar la seguridad y salud de los empleados; realizacién
de actividades de bienestar, la emisién de certificaciones laborales, campafias
publicitarias por temas propios de la empresa; identificacién del colaborador por
motivos de seguridad al ingreso de sus instalaciones fisicas y virtuales. Igualmente,
cualquier otra finalidad que sea compatible y pueda considerarse analoga a las
sefialadas. Transmitir la informacion a un tercero (denominado Encargado) para el
almacenamiento de la informacion en plataformas tecnoldgicas en la nube y otras
actividades que contribuyan con el desarrollo de la operacién diaria de COLCAUCA.

Para casos excepcionales donde se deba cumplir con disposiciones del gobierno

nacional, situaciones que afecten la seguridad nacional y/o departamental, emergencia
sanitaria, eventos donde se pueda ver afectada la integridad fisica de las persona, o
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similares, COLCAUCA podra realizar el tratamiento de los siguientes datos, en aras de
garantizar la seguridad de colaboradores, contratistas, personal de aseo, seguridad y
en general las personas que ejercen sus labores: datos de identificacion, contacto,
ubicacién, estado de salud, medio de movilizacion, afiliacion a entidades de salud para
cumplir con las finalidades, pero sin limitarse: Prevencién, asistencia médica,
monitoreo del estado de salud de las personas, informar a las Entidades de salud de
publica, Policia Nacional, gestionar permisos de movilidad, contactar con red
hospitalaria.

Se prohibe el uso de la informacion personal de los colaboradores para finalidades
diferente a las relacionadas con la gestion contractual. El uso diferente de los datos e
informacion personal de los empleados solo procedera por orden de autoridad
competente, siempre que en ella radique tal facultad. Lo anterior, salvo autorizacion
previa y escrita que documente el consentimiento por parte del Titular del Dato
Personal o disposicién legal sobre la materia.

Tratamiento de datos personales después de finalizar relacién contractual: El
Tratamiento de los datos personales de Titulares que finalicen su vinculo laboral con
COLCAUCA, ex colaboradores y/o pensionados, tendran como finalidad la de cumplir
con las obligaciones derivadas de la relacion laboral que existié, incluyendo pero sin
limitarse a: la emisién de certificaciones laborales; reconocimiento de pensiones y/o
sustituciones pensionales, emisién de certificados para liquidacion de bonos
pensionales, certificaciones para cobros y pagos de cuotas partes pensionales. Se
prohibe ceder tal informacion a terceras partes. Lo anterior, salvo autorizacién previa y
escrita que documente el consentimiento por parte del Titular del Dato Personal o
disposicién legal sobre la materia.

b. Tratamiento de datos personales de accionistas

El Tratamiento de los datos personales de los accionistas de COLCAUCA, tendran
como finalidad garantizar el ejercicio de sus derechos y el desarrollo de sus deberes
que les comporta por su condicion de accionistas y/o en cumplimiento de la ley
comercial; asimismo, sus datos seran tratados en caso de requerirse en actividades
fiscales y estadisticas. Transmitir la informacion a un tercero (denominado Encargado)
para el almacenamiento de la informacién en plataformas tecnoldgicas en la nube y
otras actividades que contribuyan con el desarrollo de la operacién diaria de
COLCAUCA. Se prohibe ceder tal informacion a terceras partes. Lo anterior, salvo
autorizacioén previa y escrita que documente el consentimiento por parte del Titular del
Dato Personal o disposicion legal sobre la materia.

c. Tratamiento de datos personales de clientes
El Tratamiento de los datos personales de los clientes de COLCAUCA, tendran como

finalidad realizar actividades de promocién, publicidad, mercadeo, venta, atencion al
cliente, gestién de cobranza, recaudo, actividades fiscales y estadisticas, asi como
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cualquier otra actividad relacionada con venta de productos. Transmitir la informacién
a un tercero (denominado Encargado) para el almacenamiento de la informacién en
plataformas tecnoldgicas en la nube y otras actividades que contribuyan con el
desarrollo de la operacion diaria de COLCAUCA. Se prohibe ceder tal informacion a
terceras partes. Lo anterior, salvo autorizacion previa y escrita que documente el
consentimiento por parte del Titular del Dato Personal o disposicion legal sobre la
materia.

d. Tratamiento de datos personales de proveedores

El Tratamiento de los datos personales de los proveedores que brindan sus servicios a
COLCAUCA, tendran como finalidad posibilitar el desarrollo de la relacion comercial y
cumplir con las obligaciones fiscales y contables, participar en procesos de seleccién y
evaluacién que haya lugar a los proveedores con los que se tenga contacto para
proveer un servicio a la organizacion. Se prohibe ceder tal informacion a terceras
partes. Lo anterior, salvo autorizacibn previa y escrita que documente el
consentimiento por parte del Titular del Dato Personal o disposicion legal sobre la
materia.

e. Tratamiento de datos personales de consumidores

El Tratamiento de los datos personales de los consumidores de productos fabricados
y/o distribuidos por COLCAUCA, tendran como finalidad posibilitar el desarrollo de la
relacion comercial, realizar actividades de promocion, publicidad, mercadeo, venta,
atencion al cliente. Transmitir la informaciéon a un tercero (denominado Encargado)
para el almacenamiento de la informacién en plataformas tecnoldgicas en la nube y
otras actividades que contribuyan con el desarrollo de la operacion diaria de
COLCAUCA. Se prohibe ceder tal informacién a terceras partes. Lo anterior, salvo
autorizacion previa y escrita que documente el consentimiento por parte del Titular del
Dato Personal o disposicion legal sobre la materia.

f. Grabaciones, filmaciones y comunicaciones

COLCAUCA, como parte de su estrategia de comercial y de comunicacion, hara uso
de plataformas tecnoldgicas de terceros para la realizacién de sus actividades tales
como emisién de comunicados, boletines, infografias, material de mercadeo, webinars,
reuniones virtuales en atencion a los compromisos contractuales y administrativos
existentes con accionistas, aspirantes a colaborador, colaboradores actuales, clientes,
consumidores, proveedores y en general con las personas con las que COLCAUCA
requiera tener una comunicacion directa, entre otros. Durante el desarrollo de estas
actividades se solicitara la autorizacion de la audiencia para realizar la grabacion de
audio y video, asi como el uso de imagenes para atender el interés legitimo de
COLCAUCA de tener un registro de las actividades desarrolladas, dar a conocer en
diferentes medios y redes de comunicacién las actividades y servicios de COLCAUCA.
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COLCAUCA se compromete a revisar cuidadosamente la informacién que sera
publicada de tal manera que de ninguna forma se atente contra la dignidad, intimidad o
buen nombre de alguna de las personas que podran aparecer en sus comunicaciones.
La entrega de informacion por parte de los Titulares en cualquier forma, no trasmite a
la entidad la propiedad intelectual o los derechos morales sobre la misma, a menos
que exista acuerdo en contrario. Los derechos de propiedad intelectual seguiran
siendo del titular. Igualmente, la cesion de derechos de imagenes, fotografias o videos
captadas y/o filmadas en el ambito de la relacion laboral y/o profesional con
COLCAUCA, y en general los demas datos personales compartidos, a través de
cualquier medio de difusién y comunicacion no trae consigo derechos de recibir
compensacion ni reconocimiento alguno de cualquier tipo, puesto que la autorizacién y
cesioén de derechos se efectuan de forma gratuita.

De igual forma el Titular de los datos personales entregados, podra ejercer sus
derechos en todo momento siguiendo el procedimiento descrito en esta Politica.

13. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION DEL TITULAR

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.
Tratamiento de informacion autorizado por la ley para fines historicos estadisticos
o cientificos.

e Datos relacionados con el Registro Civil de La Personas.

14. VIGENCIA

Esta politica del tratamiento de los datos personales rige a partir del 30 de marzo de
2022 y sera aplicada por COLCAUCA y sus encargados, en cumplimiento a lo
establecido en el decreto 1377 de 2013, hasta por el tiempo de la vigencia de la
sociedad o la que la sustituya a cualquier titulo, el de su liquidacion teniendo en cuenta
siempre lo que la ley establezca.

Las bases de datos en poder de COLCAUCA y sus encargados, en las que se
registran datos personales tendran una vigencia igual al tiempo en que se mantenga y
utilice la informacién para las finalidades descritas en esta politica y se conservaran
mientras no se solicite su supresién por el interesado y siempre que no exista un deber
legal o contractual de conservar la informacion.

El titular de los datos personales manifiesta de manera previa y expresa que
COLCAUCA le ha informado la finalidad para la cual utilizara sus datos personales,

conforme con las politicas establecidas en este presente documento.

14.1 Actualizacion de la Politica
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COLCAUCA se reserva el derecho de modificar los términos y condiciones del
presente documento “Politica de Tratamiento de Datos Personales” como parte de
nuestro esfuerzo por cumplir con las obligaciones establecidas por la Ley 1581 de
2012, los decretos reglamentarios y demas normas que complementen modifiquen o
deroguen lo contenido en este documento, con el fin de reflejar cualquier cambio en
nuestras operaciones o funciones. En los casos que esto ocurra se publicara con 15
dias de anticipacion a su vigencia el nuevo documento de Politica de Tratamiento de
Datos Personales en la pagina web: www.colombina.com

Las politicas y procedimientos contenidos en este documento seran aplicables a los
datos de caracter personal los cuales han sido registrados en la base de datos durante
la prestacion del servicio y que sean susceptibles al tratamiento requerido en por parte
de COLCAUCA en cumplimiento a lo establecido en la ley de datos personales.

Estas politicas son de caracter obligatorio para COLCAUCA en calidad de responsable
del Tratamiento de datos, asi como para los encargados que realizan el tratamiento de
datos personales por cuenta de COLCAUCA en la prestacion del servicio. Tanto el
responsable como los encargados deben salvaguardar la seguridad de las bases de
datos que contengan datos personales y guardar la confidencialidad respecto del
Tratamiento de estos.
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